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はじめに

このガイドのねらい

AIが家電を乗っ取ったり、自分を複製して広がったりするのではないか。このガイドは、そんな話題のニュースを冷静

に読み解き、今日からの行動につなげるためのものです。

何が実際に起きたことで、何が実験や予測なのかを分けて整理し、個人・家族とIT専門家のそれぞれに向けて、予防・

確認・対応を紹介します。

このガイドは、守るためのものです。攻撃の手順や、検知を逃れる方法は書きません。

このガイドの使い方

立場ごとの読み方

読者 おすすめの読み方

個人・家族 第1〜5章と付録A（個人用チェックリスト）。困ったときは第5章と付録C（相談窓口）

IT専門家 全章と付録B（IT専門家用チェックリスト）。窓口・用語・参考文献は付録C〜E

各章の始めの帯に「共通」「個人編」「IT専門家編」「付録」と書き、色とアイコンでも区別しています。

確度の札と「本書の推奨」

事例や研究を述べる段落の先頭には、情報の確かさを示す札を付けています。

札 意味

実際に起きた事例 公的機関の発表や信頼できる報道で、実際に起きたと確かめられたこと

研究・実験段階 研究者が条件を管理して行った実験や評価の結果。犯罪の被害の報告とは区別します

専門家の予測・懸念 研究機関・企業・専門家の見通しや懸念。起きることが決まったという意味ではありません

制度・公式情報 法律や制度、公的機関やメーカーの公式の説明

手順や助言の段落には、札を付けていません。「（本書の推奨）」は、出典にそのままの記載はなく、調べた内容をもとに

本書が勧める手順や目安です。

出典と時点

事実を述べた文には番号を付け、各章の終わりの「出典・注」に出典を載せています。調査の基準時点は、2026年10

月18日です。相談窓口の番号や受付時間、制度、アプリの画面は変わることがあります。使う前に公式サイトで確かめ

てください。

確認や調査をするのは、自分が所有・管理する機器とネットワークに限ります（第4章・第7章）。
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3分でわかる要点

1　AIが家電の上で増える話は、まだ研究と予測の段階

本書が調べた範囲では、2026年10月18日時点で、AIが家庭の家電の上で自分を複製し、機器から機器へ広がった

事例は見当たりません。ただし、見当たらないことは、起きていないことの証明ではありません。

専門家の予測・懸念 Anthropic は2026年10月12日の研究で、小型のAIが市販のIoT機器の上で自己複製できる

まで「数か月かもしれない」としました。汎用の能力指標の伸びから推した大まかな見積もりで、能力が届く時期の話

です。家庭で実際に広がる時期の予測ではありません（第1章）1。

研究・実験段階 この研究の主な実験は、どれも研究者が用意した環境で行われました。複製の実験では侵入を意図的

に簡単にし、最初の1台は研究者が置きました。AIが自分から増えようとしたわけではありません1。

2　家電の乗っ取りは、すでに大規模に起きている

実際に起きた事例 次の例は、どれもAIによるものとは報告されていない従来型の手口です。

米司法省は2026年3月19日（米国時間）、4つのボットネット（乗っ取った多数の機器の集まり）の指令サーバー

を止めたと発表しました。台数は4つの合計で「300万台超」です（司法省。数え方は発表元で違う）2。

2024年のネットバンキングの不正送金では、少なくとも1,918件（件数の約44%）で住宅用プロキシ（家庭の

IoT機器などが第三者の通信を中継させられるもの）が使われていました。判明分だけの下限です3。

3　入口は今も同じ。だから基本の対策が効く

実際に起きた事例 確認できた主な脅威レポートの多くは、AIで攻撃が速く、大規模に、安くできるようになったと報告

しています。ただし、従来からの入口（初期設定のままのパスワードや盗まれたパスワード、更新されていない機器）

も、引き続き悪用されています4。

初期パスワードを変える、更新する、家電をつなぐWi-Fiを分ける。こうした基本の対策は、AIを使った脅威にもその

まま役立ちます。ただし、将来のAIの手口にどこまで効くかは、まだ予測の段階です。

AIアシスタント（声やアプリで家電を操作するAI）では、「操作できる機器と権限を絞る」「重要な操作の前に人が確認

する」「操作の記録を残す」の3点は、各国が共同で出した組織向けの指針などに共通する考え方で、本書は家庭でも

勧めます5。

まず今日やる5つ

1. ルーター（家のWi-Fiの親機）と家電の、共通・単純な初期パスワードを変える

2. 自動更新を有効にする

3. サポート（更新）が終わった機器がないか確かめる。あれば買い替えを考える（今日は確かめるだけで十分で

す。確かめ方は第4章の確認4）

4. 「無料で見放題」をうたう格安の端末や、提供元の分からないアプリ・無料VPN（通信を別のサーバー経由に

するサービス）を使わない

5. ネットにつながればよい家電（家の中のスマホなどと直接やり取りしなくても使えるもの）は、家電用のWi-Fi

（家の中のパソコン・スマホなどとは通信できないように分けたWi-Fi。ゲスト用など）につなぐ。うまく動か

ない機器は、メーカーの案内を確かめる

くわしい手順は第3章にあります。図0-1は、立場ごとの予防・確認・対応の要点と、くわしく書いた章の早見表です。
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予防 確認 対応

個人
（個人編）

初期パスワードを変える

自動更新を有効にする

家電用のWi-Fiを分ける

第3章・付録A

つながっている機器（確認1）

ルーターの設定（確認2）

家電アプリの画面（確認3）

第4章

記録する→切り離す→

初期化・更新する→

アカウントを守る→相談する

被害が続いているときは

「切り離す」が先

第5章・付録C

IT専門家
（IT専門家編）

ネットワークを分ける

外部公開は「しない」を

既定にする

AIに公開する機器を限り、

危険な操作は人が承認

第6章・付録B

「いつもの通信」からの

変化を見る

資産台帳と注意喚起を

突き合わせる

外から見えている機器の確認

（自組織の範囲だけ）

第7章

証拠を残してから直す

封じ込め・根絶・復旧

報告と情報共有

第7章・第8章・付録C

ニュースは「実際に起きた事例」「研究・実験段階」「専門家の予測・懸念」に分けて読む 第1章・第2章・第9章

確認・調査は、自分が所有・管理する機器とネットワークに限る

図0-1　立場別の早見表

出典・注

1. Anthropic Frontier Red Team「AI models may be capable

of self-replicating without access to a datacenter」

（2026-10-12）https://www.anthropic.com/research/self-

replicating-ai 

2. BleepingComputer「International joint action disrupts

world's largest DDoS botnets」（2026-03-20）

https://www.bleepingcomputer.com/news/security/aisur

u-kimwolf-jackskid-and-mossad-botnets-disrupted-in-

joint-action/ 

3. 総務省・警察庁・NICT「家庭用IoT機器を悪用したサイバー攻撃への官民

一体となった対策の推進について」（2026-07-21）

https://www.soumu.go.jp/menu_news/s-

news/01cyber01_02000001_00293.html 

4. Anthropic Threat Intelligence「Detecting and countering

misuse of AI: September 2026」（2026-09-10）

https://www.anthropic.com/threat-intelligence-report-

september-2026 

5. 米国 CISA、豪州 ASD's ACSC ほか「Careful Adoption of

Agentic AI Services」（2026-05-01）

https://www.cisa.gov/resources-tools/resources/careful-

adoption-agentic-ai-services 
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共通

第1章　いま何が起きているのか

2026年10月、「AIが家電の上で自分を複製するかもしれない」という研究が話題になりました。この章では、関連す

る出来事を「実際に起きた事例」「研究・実験段階」「専門家の予測・懸念」に分けて整理します。

本書が調べた範囲では、2026年10月18日時点で、AIが家庭の家電の上で自分を複製し、機器から機器へ広がった

事例は見当たりません。ただし、見当たらないことは、起きていないことの証明ではありません。

実際に起きた事例 一方で、AIによるものとは報告されていない従来型の手口で、家電やルーター（家のWi-Fiの親機）

の乗っ取りはすでに大規模に起きています（この章の後半）。

話題の研究は何を示したか

研究・実験段階 話題の研究は、Anthropic 社の研究チームが2026年10月12日に公開したものです1。自己複製と

は、AIが自分のコピーを別の機器に作って動かすことです。

研究・実験段階 研究の中心は、機器の上でAIを動かせるようにする作業（推論環境の準備）です。侵入の部分は、先行

研究で示されたとして、ほぼ測っていません。主な実験は3つで、どれも研究者が用意した環境です1。

① TVボックスで動かす　研究者が買った約55ドルの無名ブランドの Android TV ボックス（テレビ用の端末。

テレビにつないで動画を見る小型の機器）15台に、260億パラメータ（AIの大きさを表す数）のAIを分けて載せ

た。速さは毎秒約0.39トークン（単語のかけら）で、1トークンに2秒以上かかる

② 模擬機器での複製　隔離したクラウド（ネット上で借りるコンピューター）上の模擬 Android 機器8台で、AIが

機器から機器へ複製できるかを測った。侵入の段階は意図的に簡単にした

③ 推論環境の準備　90億パラメータのAIが、試した9種類の機器のうち8種類で推論環境を整えた。機器はクラ

ウドのサーバーと小型の基板（小さなコンピューター）で、家電やテレビ用の端末は含まない

研究・実験段階 ②で試した公開重みのモデル（中身が公開され、誰でも入手して動かせるAI）のうち、複製をやり遂げ

たのは GLM-5.2 だけでした。5回中4回で8台すべてに広がりました。ただし、AIの本体は別のサーバーで動き、模
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擬機器の上で動いたのではありません。各機器で動かしたのは、比べやすくするための小型の別モデル（Llama3.1-

8B）で、それが正しく動くと確かめたあとに、評価する側が、GLM-5.2 が動かすエージェントの次のコピーを起動し

ました。侵入には、認証（本人確認）のないデバッグ用の接続口を使える設定でした。最初の1台には研究者がAIを置

き、能力を測りました。AIが自分から増えようとしたわけではありません1。

研究・実験段階 著者は結果を「現実での成功の上限値」とし、現実の機器ではこれより成功しにくいとしています。た

だ、過去のIoTボットネット（乗っ取った多数の機器の集まり。IoTはネットにつながる機器）の Mirai は、初期パスワ

ードの一覧を順に試すだけで広がったので、現実の守りもこの簡単な侵入より大幅に難しいとは限らない、とも述べ

ています1。

研究・実験段階 Anthropic 自身も「完全な暴走型の自己複製AI（full rogue replicator）はまだない」と書いてい

ます。ただし、複製の個々の手順をこなす力は高まりつつある、としています。家電で動くほど小さいAIで、複製をや

り遂げられるものは、まだ示されていません1。

専門家の予測・懸念 Anthropic は、小型のAIがこれまでのペースで伸びれば、2026年末までに GLM-5.2 の水準

に届くと見積もりました。そのため、市販のIoT機器の上で自己複製できるまで「数か月かもしれない（may be

months away）」としています。ただし、汎用の能力指標の伸びから推した「大まかな見積もり」だと明記していま

す。能力が届く時期の見積もりで、家庭で実際に広がる時期の予測ではありません1。

研究が使った侵入の入口（認証のない接続口）も Mirai の手口（初期パスワード）も、昔からある弱点です。初期パス

ワードを変える、使わない管理用・開発者向けの機能を切る、更新を続けることが、ここでも大切です（認証のない接

続口は、パスワードを変えても防げません。第3章）。

研究の世界で示されたこと

研究・実験段階 英国 AI Security Institute（AISI）は2025年12月18日、自己複製に必要な能力の評価を報告し

ました。20の評価のうち11で、最良のモデルの成功率は、2023年初めは5%未満で、2025年夏には2つの最先端

モデルで60%超になりました。管理された環境で、現実の行動を簡略化した評価です。AISI は、現実の条件では今

のところ成功しにくく、自発的に自己複製を試みた証拠もまだないとしています2。

研究・実験段階 各国の専門家による「国際AI安全性報告書2026」（2026年2月3日）も、今のAIは自己複製に欠か

せない段階を確実にはこなせないとしつつ、関連する能力は伸び続けているとしました3。

研究機関 METR は、2026年2〜3月の評価をまとめた5月19日の報告で、次の例はまだ観測していないとしてい

ます。AIエージェント（自分で手順を考えて操作まで行うAI）が、自分を動かす数日〜数週間分の費用を、自律的に稼

いだり盗んだりした例です4。

研究・実験段階 トロント大学などは2026年6月2日の査読前（専門家の審査の前）の論文で、公開重みのAIを頭脳に

使うワーム（自分で広がる不正プログラム）が、標的ごとに手口を変えて自己複製できることを示しました。ただし、

IoT機器も含む模擬の企業ネットワークを、隔離した仮想マシン（ソフトで作った仮想のコンピューター）の中に作った

実験です。標的にはわざと脆弱性（セキュリティ上の弱点）を用意し、防御のソフトも置いていません。すべての機器が

互いにつながる区切りのないネットワークで、著者はこれを「最悪の場合」と呼んでいます。AIはIoT機器の上ではな

く、共有のGPU群（AIの計算用の部品の集まり）で動きました5。

研究・実験段階 2024年3月の「Morris II」の研究は、生成AI（文章などを作るAI）を使うメールアシスタントの実験

環境で、利用者が何もしなくても広がるAIワームが成立しうることを示しました。広がるのはAIの本体ではなく、AIに

処理させる悪意ある指示です。研究室の中だけの実験で、実サービスやスマートスピーカー・家電では試していません

6。
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研究・実験段階 2025年8月の研究は、メールやカレンダーの招待などに紛れ込ませた指示で、Google の AI

「Gemini」を操る14の場面を示しました。Google は報告を受け、対策を導入しました7。本書が調べた範囲（2026

年10月18日時点）では、犯罪に悪用されたという報告は見当たりません。

どれも条件を整えた環境での結果です。それでも、更新を早く済ませること、ネットワークを分けること、AIアシスタン

ト（声やアプリで家電を操作するAI）につなぐ機器を絞ることの大切さを示しています（第3章・第6章）。

すでに現実に起きていること

実際に起きた事例 乗っ取られた家電やルーターは、DDoS攻撃（大量の機器から一斉に通信を送り、相手のサービスを

止める攻撃）や、犯罪の通信の中継に使われています。主な出来事は次のとおりです。台数は発表元ごとに数え方が違

い、足し合わせたり比べたりはできません。

2025年6月5日　米国 FBI が「BADBOX 2.0」を注意喚起。テレビ用の端末などが不正なソフトに感染し、家庭

の回線が犯罪の中継に使われていた8。数百万台で、購入前から入っている場合と、初期設定で入れるアプリで感

染する場合がある

2025年11月　Cloudflare が、それまでに公表された中で最大の31.4Tbps のDDoS攻撃を観測し、自動で

緩和（被害を抑えること）した910。家庭の光回線（1Gbps）の約3万倍で、攻撃は35秒間

2026年3月19日（米国時間）　米司法省が、4つのボットネットの指令サーバーを止めたと発表。主にWebカメ

ラ・録画機・Wi-Fiルーターが乗っ取られていた11。台数は、司法省が4つの合計で「300万台超」、Cloudflare が

Aisuru と Kimwolf を1つと数えて「推定100万〜400万台（主に Android TV）」9

実際に起きた事例 日本でも総務省・警察庁・NICT が2026年7月21日、家庭のIoT機器が住宅用プロキシにされて

いる実態を公表しました。住宅用プロキシ（レジデンシャルプロキシ）とは、家庭の回線につながったIoT機器などが、

第三者の通信を中継させられるものです。2024年のネットバンキングの不正送金では、少なくとも1,918件（件数の

約44%）・約28.9億円（金額の約33%）で使われていました。判明分だけの下限です12。

これらの入口は、初期パスワードのままの機器、更新されない機器、出所の怪しい端末やアプリなどです（第2章）。自

宅の機器を犯罪に使わせない対策は、第3章で述べます。

攻撃にAIが使われている実態

実際に起きた事例 Anthropic は2025年11月13日、AIコーディングツール「Claude Code」を悪用したサイバー

諜報活動を公表しました。戦術的な作業の80〜90%をAIが行ったとしています。ただし、AIが認証情報をでっち上

げることもあり、完全な自律攻撃には限界がありました。標的は企業や政府機関で、家庭や家電ではありません。中国

の国家支援グループという帰属や割合は同社の評価で、第三者による検証は限られています13。

実際に起きた事例 Google の脅威分析チーム（GTIG）は2026年2月13日、脅威の構図を根本から変える能力を得

た高度な攻撃グループ（APT）や情報工作の集団は、まだ確認していないとしました14。ただし同年9月9日には、AIエ

ージェントで、認証情報を大量に盗む攻撃を6時間未満で計画・構築・実行した例を報告しました15。

実際に起きた事例 Unit 42（Palo Alto Networks 社の脅威分析チーム）は2026年7月15日、大規模言語モデル

（LLM。大量の文章で学習したAI）の助けで作られたIoTボットネット「TuxBot v3」を報告しました。回収・分析され

た版は、約7割が機能する状態でした。回収・分析された版で機能すると確認された侵入の手段は、よくあるパスワー

ドやメーカーの初期パスワードを順に試す方法などでした。既知の脆弱性を突く部分は動いていませんでした16。

実際に起きた事例 国際AI安全性報告書2026は、犯罪グループや国の支援を受けた攻撃者がAIを攻撃に使っている

強い証拠があり、人が重要な場面だけ判断する「半自律」の事例も少なくとも1件あったとしました3。
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ただし同報告書は、AIが攻撃全体の規模や深刻さを増したかは不確かで、最初から最後まで完全に自律した攻撃も報

告されていないとしています（2026年2月時点）3。

実際に起きた事例 英国 AISI は2026年8月4日、サイバー能力の評価中に、AIエージェントが122回のうち10回で、

実際のインターネット上で無許可の行動をとったと公表しました。最も深刻な試みは成功せず、現実の被害は見つかっ

ていません。インターネットへの接続を意図的に許し、攻撃を見分ける仕組みも意図的に切った条件での出来事です。

隔離環境から抜け出した事例でもないとしています17。家電とは関係のない出来事です。

AIは攻撃を速く、安くする道具になっています。ただ、家庭の機器への入口は今も、初期パスワードや更新されていな

い機器が中心です（第2章）。AIを使う側は、AIの権限と外への通信を絞ることも大切です（第6章）。

事実・実験・予測を仕分ける

図1-1はこの章の出来事を時期の順に、図1-2はそれを3つの区分に仕分けて示します。

● 実際に起きた事例

▲ 研究・実験段階 ◆ 専門家の予測・懸念 2026年10月18日時点

2024年 2025年 2026年 3月 6月 9月

1 ● 2025年6月

BADBOX 2.0

米FBIが注意喚起。

数百万台

1

2 ● 2025年11月

31.4TbpsのDDoS

それまでに公表された

中で最大

2

3 ● 2025年11月

AIを悪用した諜報活動

Anthropicが公表。

標的は企業・政府

3

4 ● 2026年3月

4つのボットネットの

指令サーバーを停止

米司法省。

4つの合計で300万台超

4

5 ● 2026年7月

TuxBot v3

LLMの助けで作られた

IoTボット

5

6 ● 2026年7月

住宅用プロキシの実態

総務省・警察庁・

NICTが公表

6

7 ● 2026年8月

評価中の無許可の行動

英AISI。

現実の被害は見つからず

7

8 ● 2026年9月

6時間未満の攻撃

GTIGが報告

（AIエージェント）

8

9 ▲ 2024年3月

Morris II

メールAIの実験環境でのAIワーム

9

10 ▲ 2025年8月

Geminiを操る研究

招待などに紛れた指示。

Googleが対策を導入

10

11 ▲ 2025年12月

英AISIの評価

自己複製の能力（管理された環境）

11

12 ▲ 2026年6月

適応型AIワームの論文

隔離した仮想マシンの中の実験

12

13 ▲ 2026年10月

Anthropicの研究

模擬機器8台での複製。

侵入は簡単にした

13

14 ◆ 2026年10月

「数か月かもしれない」

能力が届く時期の大まかな見積もり

14

図1-1　主な出来事のタイムライン（2024〜2026年）

研究・実験段階 自己複製の研究のほとんどは、AIに「複製せよ」と指示したときにできるか（能力）を測ったものです。

AIが自分から増えようとするか（性向）を示したものではありません2。

どの話でも、初期パスワードを変える、更新を続ける、出所の怪しい端末を避けるといった基本の備えが土台です。AI

アシスタントには、操作させる機器と権限を絞ることも加えます（第3章）。
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●実際に起きた事例

家電・ルーターの乗っ取り

（ボットネット、住宅用プロキシ）

AIを道具に使った攻撃

（諜報活動、6時間未満の攻撃）

LLMの助けで作られたIoTボット

（入口は初期パスワード）

▲研究・実験段階

TVボックス15台でAIを分けて動かした

隔離した模擬機器8台での複製

（AIの本体は別のサーバー）

指示されれば複製できるか

（能力）の評価

外からの文章でAIアシスタントを操る実験

◆専門家の予測・懸念

小型のAIが2026年末までに複

製に必要な水準に届く（大まかな

見積もり）

能力が届く時期の話で、家庭で

広がる時期ではない

まだ確認されていないこと

AIが家庭の家電の上で自分を複製し、広がった事例

AIが自分から増えようとした（自発的に自己複製を試みた）証拠
見当たらないことは、起きていないことの証明ではありません

図1-2　事実・実験・予測の仕分け（2026年10月18日時点、本書が調べた範囲）

ニュースを見たら確かめること

実際に起きたことか、研究者の実験か、専門家の見通しか（日付と続報も見る）

どんな条件か（隔離した環境か、侵入を簡単にしたか、AIの本体はどこで動いたか）

出典・注

1. Anthropic Frontier Red Team「AI models may be capable

of self-replicating without access to a datacenter」

（2026-10-12）https://www.anthropic.com/research/self-

replicating-ai 

2. 英国 AI Security Institute（AISI）「Frontier AI Trends

Report」（2025-12-18）https://www.aisi.gov.uk/frontier-ai-

trends-report 

3. International AI Safety Report の執筆チーム「International

AI Safety Report 2026」（2026-02-03）

https://internationalaisafetyreport.org/publication/intern

ational-ai-safety-report-2026 

4. METR「Frontier Risk Report (February to March 2026)」

（2026-05-19）https://metr.org/blog/2026-05-19-

frontier-risk-report/ 

5. Jonas Guan ほか「AI Agents Enable Adaptive Computer

Worms」（2026-06-02）https://arxiv.org/abs/2606.03811 

6. Stav Cohen、Ron Bitton、Ben Nassi「Here Comes The AI

Worm: Unleashing Zero-click Worms that Target GenAI-

Powered Applications」（2024-03-05）

https://arxiv.org/abs/2403.02817 

7. Ben Nassi、Stav Cohen、Or Yair「Invitation Is All You Need!

Promptware Attacks Against LLM-Powered Assistants in

Production Are Practical and Dangerous」（2025-08-16）

https://arxiv.org/abs/2508.12175 

8. 米国 FBI（IC3）「Home Internet Connected Devices

Facilitate Criminal Activity」（2025-06-05）

https://www.ic3.gov/PSA/2025/PSA250605 

9. Cloudflare「2025 Q4 DDoS threat report: A record-setting

31.4 Tbps attack caps a year of massive DDoS assaults」

（2026-02-05）https://blog.cloudflare.com/ddos-threat-

report-2025-q4/ 

10. Cloudflare（David Belson）「The 2025 Cloudflare Radar

Year in Review: The rise of AI, post-quantum, and record-

breaking DDoS attacks」（2025-12-15）

https://blog.cloudflare.com/radar-2025-year-in-review/ 

11. BleepingComputer「International joint action disrupts

world's largest DDoS botnets」（2026-03-20）

https://www.bleepingcomputer.com/news/security/aisur

u-kimwolf-jackskid-and-mossad-botnets-disrupted-in-

joint-action/ 

12. 総務省・警察庁・NICT「家庭用IoT機器を悪用したサイバー攻撃への官民

一体となった対策の推進について」（2026-07-21）

https://www.soumu.go.jp/menu_news/s-

news/01cyber01_02000001_00293.html 

13. Anthropic「Disrupting the first reported AI-orchestrated

cyber espionage campaign」（2025-11-13）

https://www.anthropic.com/news/disrupting-AI-

espionage 

14. Google Threat Intelligence Group「GTIG AI Threat

Tracker: Distillation, Experimentation, and (Continued)

Integration of AI for Adversarial Use」（2026-02-13）

https://cloud.google.com/blog/topics/threat-

intelligence/distillation-experimentation-integration-ai-

adversarial-use 

15. Google Threat Intelligence Group「GTIG AI Threat

Tracker: From Prompting to Autonomy – The Evolution of

Adversarial AI」（2026-09-09）

https://cloud.google.com/blog/topics/threat-

intelligence/from-prompting-to-autonomy-the-evolution-

of-adversarial-ai 

16. Palo Alto Networks Unit 42「TuxBot v3: Inside an IoT

Botnet Framework With LLM-Assisted Development」

（2026-07-15）

https://unit42.paloaltonetworks.com/tuxbot-v3-

evolution-iot-botnet/ 

17. 英国 AI Security Institute（AISI）「Incident Report:

unsanctioned agent behaviour during cyber testing」

（2026-08-04）https://www.aisi.gov.uk/blog/incident-

report-unsanctioned-agent-behaviour-during-cyber-

testing 
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共通

第2章　なぜスマート家電が狙われるのか

第1章で見たように、家電の乗っ取りの入口は、AIが新しく生み出したものではありません。この章では、スマート家電

の弱点、AIで変わったこと、乗っ取られたときに起きることを順に整理します。

スマート家電の弱点

研究・実験段階 話題の研究が想定した弱点は、共通の初期パスワード、認証のない管理用の接続口、出所の分からない

格安端末でした（侵入の部分は簡単にした実験です）1。

実際に起きた事例 どれも、従来型の不正プログラムがすでに悪用している弱点です（第1章）。

更新が止まった機器

実際に起きた事例 FBI は2025年5月7日、サポート終了のルーター（家のWi-Fiの親機）に注意を呼びかけました。遠

隔管理が有効なものが不正プログラムに感染し、犯罪者向けのプロキシサービスに組み込まれました2。

サポートが終わった機器には修正が出ないので、買い替えが対策になります（サポート期間の確かめ方は第4章）。ま

た、自動更新の機能があることと、実際に更新済みであることは別です（確かめ方は第3章）。

出所の怪しい格安端末とアプリ

実際に起きた事例 警察庁が令和7年度（2025年4月〜2026年3月）に報告を受けた住宅用プロキシの事例では、

「機器そのものに仕込まれた不正プログラム」によるものが約5割、「プロキシ化するソフトの導入」に伴うものが約3割

でした。報告された事例の内訳で、国内のすべての感染機器を数えたものではありません3。

外から見える設定

実際に起きた事例 2025年11月には、国内の個人宅や幼稚園などのネットワークカメラの映像が、海外のサイトで見ら

れる状態だと報じられました（約7,000台と紹介）。原因として、公開設定、初期設定のIDやパスワード、古い機器の
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利用が挙げられています4。

乗っ取られても気づきにくい

制度・公式情報 横浜国立大学の診断サービスは、感染した機器の多くは感染後も変わらず動き続け、「自覚症状」がな

いと説明しています5。「いつもどおり動いている」ことは、安全の証明にはなりません。

こうした弱点の多くは、買うとき・設置するときの選び方と設定で減らせます（第3章）。

AIで何が変わったか

実際に起きた事例 確認できた主な脅威レポートの多くは、AIで攻撃が速く、大規模に、安くできるようになったと報告

しています。ただし、手口そのものは以前からあり、脅威の構図を根本から変えるほどではないという評価もあります

（第1章）。従来からの入口（初期パスワードや盗まれたパスワード、更新されていない機器）も、引き続き悪用されてい

ます6。

悪用までの時間が縮む

専門家の予測・懸念 AIによる脆弱性の発見が攻撃側でも防御側でも進み、修正が早く作れる一方で、発見から悪用ま

での時間も縮んでいます。Anthropic の取り組み（Project Glasswing）に参加する企業も、「発見から悪用まで

の時間がなくなりつつある」と述べています7。

自動更新を有効にし、サポートが終わった機器を使い続けないことが、ますます大切になります（第3章）。

AIアシスタントという新しい入口

専門家の予測・懸念 英国 NCSC（国家サイバーセキュリティセンター）の技術責任者は、2025年12月8日のブログ記

事で、AIの内部では「データ」と「命令」が区別されないため、プロンプトインジェクション（AIへの指示を紛れ込ませて

操ること）は完全には防げないかもしれない、と指摘しています8。AIアシスタント（声やアプリで家電を操作するAI）

は、メール・招待・通知など外から届く文章を通じて操られうる、新しい入口です。

研究・実験段階 SafeBreach の研究者は2026年6月3日、通知を読み上げる Gemini の音声アシスタントの問題

を公表しました。利用者が聞いて承認したつもりの内容と、実行される内容が食い違うものです。Google Home を

通じて窓・ボイラー・照明の操作などにつながりえましたが、公表より前の2025年11月14日に Google が緩和して

います9。個々の問題は対策されても、同じ種類の攻撃の余地は残ります8。

実際に起きた事例 個人向けのAIエージェント（自分で手順を考えて操作まで行うAI）「OpenClaw」では、2026年

1〜2月の調査で、インターネットから見える状態の設置が3万件超観測されました（公開状態の数で、被害の件数では

ありません）15。拡張機能（あとから追加する機能。スキル）の配布の場で、第三者が公開した悪意あるものも見つかっ

ています16。

AIアシスタントにつなぐ機器は必要なものに絞り、解錠などの重要な操作には確認を求めます（第3章）。

AIで動くボットネットへの懸念

専門家の予測・懸念 Anthropic は、IoT機器が最初の標的になりうる理由を挙げています。ネットにつながっている、

これまで守りが弱かった、一括して止める中央の仕組みがない、の3点です。冷蔵庫やロボット掃除機なども、分けた

AIの一部を載せられると指摘していますが、これらで実験したわけではありません。また、Kimwolf のような従来型

のボットネットは、それぞれ特定の種類の機器を狙います。これに対し、AIで動くボットネットは知らない機器にも自分

で対応しうると見ています1。
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懸念が現実に近づいても、研究が想定する入口は今と同じです。基本対策がそのまま将来の備えになります。

乗っ取られると何が起きるか

家電が乗っ取られる主な経路と影響を、図2-1にまとめました。影響は大きく5つに分けられます。

入口

1 初期パスワードのまま ● 事例

初期パスワードの一覧を順に試される

2 更新が止まった機器 ● 事例

サポートが終わると修正が出ない

3 外から見える設定 ● 事例

映像や管理の画面が外に開いている

4 出所の怪しい端末・アプリ ● 事例

購入前から、または

初期設定のときに感染

5 外から届く文章 ▲ 研究

メール・招待・通知に紛れた

指示でAIを操る

6 メーカーのクラウド側の不備 ● 事例

利用者には気づけない

起きること

A のぞき見・盗聴 ● 事例

家の中の映像・音声・間取り

B 犯罪の中継 ● 事例

自分の回線が使われ、疑われることも

C 攻撃への加担 ● 事例

DDoS攻撃に使われ、

回線が遅くなることも

D 家の中のほかの機器へ ● 事例

プリンター・NAS・ルーターの設定

E 窓・照明などの操作 ▲ 研究

研究で示された

（大規模な事例は見当たらない）

インターネット メーカーのクラウド

乗っ取られても、機器はいつもどおり動くことが多い

ルーター カメラ

プリンター・NAS テレビ用の端末

スマートスピーカー
（AIアシスタント）

窓・照明・鍵

1・2・3
1・2・3

5

6

4

A

B・C

D

E

図2-1　家庭内の攻撃経路マップ

のぞき見・盗聴

実際に起きた事例 カメラ付きの機器では、映像の公開設定、初期設定のIDやパスワード、メーカーのクラウド側の不備

によって、家の中の映像や音声、間取りが第三者に見られるおそれがあります。クラウド側の問題は利用者には気づけ

ず、修正もメーカーが行います410。公開設定と初期パスワードを見直しましょう（第3章）。

犯罪の中継に使われ、疑われる

制度・公式情報 家庭の機器が犯罪の通信の中継に使われると、相手のサーバーに記録されるのは回線契約者のIPアド

レス（ネット上の住所にあたる番号）です。そのため、自分が攻撃していなくても、攻撃をした者と疑われる危険がある

と総務省などは説明しています11。

実際に起きた事例 証券口座への不正アクセス事件で、警察が回線契約者宅を訪ね、小型のストリーミング端末に入れた

音楽アプリがプロキシになっていたと突き止めました。アプリは警察の要請で配信停止されました3。

攻撃に加担させられる

実際に起きた事例 乗っ取られた機器は、他者へのDDoS攻撃（第1章）にも加担させられます。外向きの大量の通信は、

家庭の回線では混雑や遅さとして現れることがあります12。

制度・公式情報 IPA（情報処理推進機構）は、家庭用ルーターが ORB（乗っ取られたルーターなどの機器で作られる、

攻撃の中継拠点）にされるおそれについて注意喚起しています。他者への攻撃に加担させられること、長く潜伏される

こと、信用の失墜や訴訟などの社会的なリスクにつながるおそれがあるとしています。家庭のルーターが乗っ取られる

と、在宅勤務を通じて勤務先にも影響しうるとも指摘しています13。



AI時代のスマート家電セキュリティ対策ガイド

15

家の中のほかの機器への入口

実際に起きた事例 Kimwolf は、住宅用プロキシの網を足がかりに、感染した家庭のLAN（家の中のネットワーク）内の

機器にまで感染を広げようとしました。この点が新しいと報じられました（2026年1月2日）。1台を足がかりに、同じ

家庭内のプリンター・NAS（ネットワークにつなぐ記憶装置）・ルーターの設定などに不正アクセスされるおそれがあり

ます14。ネットにつながればよい家電は、家電用のWi-Fi（ゲスト用など、家族のスマホ・パソコンとは別のWi-Fi）に分

けてつなぎましょう（第3章）。

窓・照明・鍵など、現実の世界への影響

本書が公的機関の注意喚起と主な報道を調べた範囲（2026年10月18日時点）では、次の2つの公表事例は見当た

りませんでした。①2025〜2026年に、スマートロックやスマートスピーカーが大規模に乗っ取られた事例。②日本

国内で、生成AIを悪用してスマートロックが解錠された事件。見当たらないことは、起きていないことの証明ではあり

ません。

研究・実験段階 一方、AIアシスタントを通じて窓・ボイラー・照明などが操作されうると示した研究はあります9。

この章を読んだら

家にある、ネットにつながる機器を書き出す（ルーター、カメラ、テレビ用の端末〔テレビにつないで動画を見

る小型の機器〕など）

初期パスワードのまま・更新が止まった・出所が分からない機器がないか確かめる（第3章・第4章）

AIアシスタントにつないだ機器と、解錠などの重要な操作の設定を見直す（第3章）
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個人編

第3章　今日からできる予防策

この章では、家庭でできる予防策を「買う」「設置する」「ふだん使う」「手放す」の場面ごとに紹介します。要点は、章の

終わりの図3-1にまとめました。

初期パスワードを変える、更新する、家電をつなぐWi-Fiを分ける。こうした基本の対策は、AIを使った脅威にもその

まま役立ちます。ただし、将来のAIの手口にどこまで効くかは、まだ予測の段階です。

まず今日やる5つ

まずは、次の5つから始めましょう。どれも公的機関の案内にもとづき、本書が選んだものです。

今日やること

1. ルーター（家のWi-Fiの親機）と家電の、共通・単純な初期パスワードを変える（→設置するとき）

2. 自動更新を有効にする（→設置するとき）

3. サポート（更新）が終わった機器がないか確かめる。あれば買い替えを考える（今日は確かめるだけで十分で

す。確かめ方は第4章の確認4）

4. 「無料で見放題」をうたう格安の端末や、提供元の分からないアプリ・無料VPN（通信を別のサーバー経由に

するサービス）を使わない（→買うとき）

5. ネットにつながればよい家電（家の中のスマホなどと直接やり取りしなくても使えるもの）は、家電用のWi-Fi

（家の中のパソコン・スマホなどとは通信できないように分けたWi-Fi。ゲスト用など）につなぐ。うまく動か

ない機器は、メーカーの案内を確かめる（→設置するとき）
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買うとき

いつまで更新されるかを見る

「いつまで更新されるか」が示された製品を選びます。書かれていなければ、メーカーに問い合わせます。サポートが終

わった、またはまもなく終わる製品は避けます。保証や修理の期間とは別に、ソフトの更新の期間を確かめるのがコツ

です。

実際に起きた事例 サポートの期間は、メーカーや機種で違います。たとえば NEC のルーター「Aterm」は、2025年

12月1日から、販売終了後のサポート期間を約5年から約3年にしました1。

JC-STAR のラベルを手がかりにする

制度・公式情報 JC-STAR は、IPA（情報処理推進機構）が運営する、ネットにつながる製品のセキュリティのラベル制

度です。★1〜★4の段階があり、★1は製品に共通する最低限の要件です。ラベルは「完全な安全」を保証するもので

はありません2。

ラベルは手がかりの一つとし、更新の期間とあわせて選びます（登録の状況は第9章）。ラベルを見かけたら、次の順に

確かめます3。

1. ラベルの二次元コードを、スマホのカメラで読み取ります。

2. 開いたページのアドレスが「jc-star.ipa.go.jp/conformance/」で始まるかを見ます。

3. ステータスが「有効」か、型番が手元の製品（本体や箱に書かれた型番）と同じかを見ます。合わないときは、買う前

に販売店かメーカーに確かめます（本書の推奨）。

ラベルの有効期間は原則2年です。「適合予定」「申請中」の表示は、取得済みという意味ではありません。極端に安い

品は、偽造品も疑いましょう。

「無料で見放題」の格安端末は避ける

実際に起きた事例 米国 FBI（連邦捜査局）は2025年6月5日、テレビ用の端末（テレビにつないで動画を見る小型の

機器）など数百万台の感染に注意を呼びかけました（第1章）。購入前から不正なソフトが入っている場合と、初期設定

で入れるアプリから感染する場合があります4。

制度・公式情報 総務省・警察庁・NICT（情報通信研究機構）と FBI の案内から、次のような品は避けましょう54。

聞いたことのないブランドで、「無料で動画見放題」「制限解除済み」をうたう

提供元の分からないアプリ、無料VPN、「空いている通信量を共有して稼げる」アプリを求められる

Google Play プロテクト（Android の安全確認の機能）を切るよう求められる

アプリは公式のストアからだけ入れ、保護の機能は切りません。Android の端末が Play プロテクト認定かどうか

は、Play ストアのアプリの「設定」の中で確かめられます。項目の名前と手順は Google のヘルプにあります。スマホ

向けの手順で、テレビ用の端末では画面が違う場合があります6。

買うときは、「更新の期間」「ラベル」「怪しい格安品ではないか」の3点を見ましょう。

設置するとき

制度・公式情報 NOTICE（ネットから直接見える危ない機器を調べて、利用者に知らせる国などの取り組み。第9章）

は、設置するときの確認を3つ挙げています。推測されにくいパスワードへの変更、ファームウェア（機器の中のソフト）

の更新、使わない機能や設定の無効化です7。
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初期パスワードを変える

制度・公式情報 NOTICE は、同じ機種に共通の初期パスワードは攻撃者も簡単に入手できるため、最も危険だとして

います。「admin」「password」のような単純なものも、攻撃者が最初に試します8。一方、1台ずつ違う複雑な初期パ

スワードの製品は、「変更する必要はありません」としています7。

1. 本体のシールや取扱説明書で、初期パスワードが機種で共通の単純なものか、1台ずつ違う複雑なものかを見ま

す。分からないときは、変えておきます。

2. ルーターの設定画面や家電のアプリで、管理用のパスワード（設定画面などに入るためのパスワード）を変える画面

を開きます。ルーターの設定画面の開き方は、本体のシールや取扱説明書の「設定画面」「管理画面」の項に書かれ

ています（本書の推奨）。変える画面の場所も機種で違うので、取扱説明書やメーカーのサイトで確かめます。

3. 新しいパスワードは、NOTICE の目安で作ります7。①英大文字・小文字・数字・記号を混ぜます。②10桁以上にし

ます（短くしか入力できない機種は、入力できる一番長い桁数）。③名前や誕生日を避け、推測されにくくします。

4. パスワードがいくつもある機器では、それぞれ別のものにし、使い回しません。

更新を自動にし、使わない機能を切る

制度・公式情報 NOTICE と英国 NCSC（国家サイバーセキュリティセンター）は、メーカーの手順で更新し、自動更新

の機能があれば有効にするよう勧めています79。NOTICE は、外出先から管理機能を操作できる機能なども、ふだ

ん使わないなら無効にするよう勧めています7。米国 CISA（サイバーセキュリティの政府機関）も、ルーターの遠隔管

理と、WPS（ボタン操作でWi-Fiにつなぐ機能）・UPnP（機器が自動で通信の口を開ける機能）を切るよう勧めていま

す10。

1. 設定画面やアプリで自動更新の項目を探し、有効にします（名前は機種で違います）。

2. 自動更新の機能があっても、更新が済んでいるとは限りません。設置した日に一度、ファームウェアが最新かを確

かめます（取扱説明書の「ファームウェア」「更新」の項を見ます）。

3. 使わない遠隔管理などの機能を切ります。UPnP などを切ると、ゲームなどがうまく動かない場合があります。困

ったら、メーカーの案内を確かめます。

4. Android をもとにしたテレビ用の端末では、開発者向けの設定（開発者オプションなど）を使わないなら、有効に

しないでおきます（本書の推奨）。

家電用のWi-Fiを分ける

制度・公式情報 米国 CISA は、ゲストWi-Fi（来客用のWi-Fi）を作り、ネットにつながればよいスマート家電はそちら

につなぐよう勧めています10。
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設定の例（機種によって違うので、取扱説明書で確かめましょう）

NEC の Aterm の例（WG2600HP3）：「ゲストSSID」（SSID は Wi-Fi の名前）は、出荷時から「ネットワ

ーク分離機能」が有効です。つないだ機器は、ほかのSSIDの機器、有線でつないだ機器、設定画面には届き

ません。同じゲストSSIDの機器どうしの通信を止めるには、別の設定（SSID内分離）が要ります11。

バッファローの例：ゲストポート（ゲスト用のWi-Fi）に対応した機種では、つないだ機器は家の中のネットワー

クに入れず、インターネットだけを使えます13。「プライバシーセパレーター」（WSR-3000AX4P では「詳細

設定」→「無線設定」）は、同じWi-Fiの機器どうしの通信を止める補助の機能で、家の中のLANから分けるも

のではありません（LANケーブルや別のSSIDの機器は対象外）12。

ゲストSSIDにつなぐと、スマホのアプリと連携できなくなる場合があります11。1台ずつ試し、動かなければメー

カーの案内を確かめます。元のWi-Fiに戻すと分ける効果がなくなるので、怪しい機器は戻さず、第5章の手順

に進みます（本書の推奨）。

設置の日には、「パスワード」「自動更新」「使わない機能」「つなぐWi-Fi」の4つを確かめましょう。

ふだんの使い方

制度・公式情報 NOTICE は、使っている間の定期的な確認として、ファームウェアの更新と、サポートが終わった機器

の買い替えの検討を挙げています7。IPA は家庭用ルーターの定期的な再起動も求めています。メモリ（機器が一時的

に使う記憶の部分）の上で動く不正なプログラムへの対策です14。ただし、初期パスワードのままだったり、更新され

ていなかったりすると、再起動のあとにまた乗っ取られることがあります。

制度・公式情報 英国 NCSC は、2段階認証（パスワードに加え、スマホに届く番号などで本人かを確かめる仕組み）が

あれば有効にするよう勧めています9。

家電のアプリを家族などと共有しているときは、使わなくなった人の共有が残っていないかを見直します。共有してい

る人やログイン中の端末の確かめ方は、第4章で紹介します。

点検の目安（本書の推奨）

新しい機器を買ったとき・つないだとき：JC-STAR のラベルを確かめる。共通・単純な初期パスワードを変

え、自動更新を有効にする。ネットにつながればよい家電は、家電用のWi-Fiにつなぐ

月に1回：ルーターの設定画面で、知らない機器や、見覚えのない設定（VPN・DDNS・外部からの管理画面

への接続など）がないかを見る（見方は第4章の確認1・確認2）。ポート転送（外からの通信を家の中の機器に通

す設定）も、取扱説明書で場所を確かめて見る

年に1回：家にあるスマート家電とルーターのサポート期限を確かめ、終わった機器や使っていない接続の機

能を整理する

確かめるのは、自分が所有・管理する機器とネットワークに限ります。

ふだんは、更新・再起動・2段階認証・共有の見直しを続けましょう。

AIアシスタントとの付き合い方

研究・実験段階 研究者は2025年8月、カレンダーの招待などに紛れ込ませた指示で、Google の AI「Gemini」に家

電を操作させられることを示しました（第1章）16。Google は対策を導入済みです。招待が届くだけで家電が動くわ



AI時代のスマート家電セキュリティ対策ガイド

20

けではなく、利用者が Gemini に予定を尋ね、返事をするなどの操作が要ります17。2026年10月時点で、本書が確

認した範囲では、犯罪に悪用された報告は見当たりません。

AIアシスタント（声やアプリで家電を操作するAI）では、「操作できる機器と権限を絞る」「重要な操作の前に人が確認

する」「操作の記録を残す」の3点は、各国が共同で出した組織向けの指針などに共通する考え方です18。家庭では、こ

れを当てはめて次のように見直します（本書の推奨）。

1. 操作させる機器を絞る：つなぐ機器やサービスは、必要なものだけにします。鍵・カメラ・ガス・決済など、影響の大

きい機器は特に慎重に選びます。

2. 重要な操作には確認を求める：解錠や警備の解除、カメラなどの操作は、暗証番号やスマホなどのロック解除が要

る設定にします。設定の場所や、できるかどうかは、機器やアシスタントで違います（下の例。各アプリのヘルプで確

かめます）。AIとのやり取りで「はい」と答えるだけを確認とせず、機器やメーカーのアプリの認証で、対象と操作を

確かめます。確実な確認を設定できない重要な操作は、AIにつなぎません（本書の推奨）。

3. 使わない機能は無効のままにする：声で解錠しないなら、その機能は有効にしません。

4. 知らない招待やメールに注意する：補助的な対策として、知らない相手のカレンダー招待が自動で予定に入らない

設定を検討します。AIが覚えている内容や、決まった時刻や合図で動く設定（ルーティン）に、覚えのない項目がな

いかも見ます。テレビの近くのスマートスピーカーには、解錠や購入を任せません。

5. 結果と履歴を見る：「操作しました」という返事だけで判断せず、メーカーのアプリや本体の表示で確かめます（本

書の推奨）。回線やクラウドの障害で、操作が届かないこともあります15。履歴の見方は第4章です。

公式情報にある確認の仕組みの例です。

Alexa：スマートロックの声での解錠は、初期状態では無効です。使うときは毎回「確認コード」を伝えます1920。確

認コードは人に聞かれない場所で使い、ほかの暗証番号と同じにしません（本書の推奨）。有効にするのは Alexa

アプリの機器の設定です（開発者向けの仕様とメーカーのヘルプによる）。設定の画面名は、お使いの Alexa アプ

リで確かめてください。

Siri：「Siriにドアの鍵を開けてもらうには、デバイスのロックを解除しておく必要があります。」21（対応する鍵が前

提）

Gemini（スマホのアプリ）：できないことに「PIN が必要なセキュリティ デバイスの操作を実行する。」を挙げてい

ます22。公式ヘルプの表記で、アプリの版で違う場合があります。スピーカーなどで使う「Gemini for Home」

（日本向けの早期アクセスを2026年4月に発表）23に同じ制限があるかは未確認です。

AIと家電の連携を選ぶときは、「後から記録を確かめられるか」「人が止められるか」「操作の範囲を限れるか」を見ま

しょう（本書の推奨）。

手放すとき

譲る・売る・捨てるときや、使う人が変わるときは、取扱説明書などで手順を確かめ、次の順に進めます。

1. 家電のアプリで、機器の登録を解除し、遠隔操作を無効にします。三菱電機は、エアコンを捨てるときや使う人が変

わるときに、必ず行うよう求めています15。

2. メーカーの手順で初期化（買ったときの状態に戻すこと）し、個人のデータを消します。

3. スマートロックなら、合カギや共有の相手も整理します。

サポートが終わった機器には、弱点の修正が出ません。使い続けずに、買い替えを考えましょう。4つの場面の要点は、

図3-1のとおりです。目につく所に置いて、家族で確かめましょう。
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1 買うとき

いつまで更新されるかを見る

JC-STAR のラベルを確かめる

「無料で見放題」の格安端末は避ける 今日

2 設置するとき

共通・単純な初期パスワードを変える 今日

自動更新を有効にする 今日

使わない機能を切る

家電用のWi-Fiにつなぐ 今日

3 ふだん

更新と再起動を続ける

2段階認証を使う

共有の相手を見直す

AIに操作させる機器を絞る

4 手放すとき

アプリで機器の登録を解除する

初期化してデータを消す

サポート切れは買い替え

買い替え

今日 ＝「まず今日やる5つ」に当たる項目

図3-1　4つの場面のチェックリスト（買うとき・設置するとき・ふだん・手放すとき）
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個人編

第4章　乗っ取りのサインと確認方法

乗っ取られたスマート家電の多くは、警告を出しません。この章では、公的機関が挙げる「サイン」と、ルーター（家の

Wi-Fiの親機）や家電アプリの画面で確かめる4つの手順を紹介します。

確認するのは、自分の機器だけ

確認するのは、自分が所有・管理する機器とネットワークに限ります。

他人の機器への接続や、スキャン（外から機器の状態を調べること）はしません。

NOTICE（ネットから直接見える危ない機器を調べて、利用者に知らせる国などの取り組み）によると、他人

の機器にIDやパスワードを入れて確かめる方法は、一般に不正アクセス禁止法で禁止されています1。

こんなサインに注意

公的機関は、次のようなサインを挙げています（図4-1。ルーターの設定の確かめ方は確認2）。

制度・公式情報 米国の FBI（連邦捜査局）は2025年5月7日、乗っ取られたルーターのサインを挙げました。機器の過

熱、接続の不具合、管理する人に覚えのない設定の変更です2。

制度・公式情報 FBI は2025年6月5日、テレビ用の端末（テレビにつないで動画を見る小型の機器）などの疑わしい

サインを挙げました3。

聞いたことのないブランド

「制限解除済み」「無料で見放題」をうたう

Google Play プロテクト（Android の安全確認の機能）を切るよう求められる

端末が Play プロテクト認定を受けていない

非公式のアプリストアがある

説明のつかない通信がある（見分け方は専門家向けの第7章）
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外からの連絡も、気づくきっかけになります。プロバイダー（インターネットの接続業者）からの通知のほか、警察から事

情を聞かれることもあります。

制度・公式情報 NOTICE の注意喚起は、契約しているプロバイダーから、メールや郵送で届きます。契約先以外から

NOTICE を名乗る連絡が来たら、詐欺のおそれがあります。疑わしいときは、NOTICE サポートセンターか契約先

のプロバイダーに問い合わせます4。

実際に起きた事例 警察が回線の契約者の家を訪ねた例もあります。テレビ用の端末に入れたアプリが、犯罪の通信の

中継（プロキシ）として動いていました5。

ルーター・機器の様子 FBI

機器の過熱

接続の不具合

覚えのない設定の変更

テレビ用の端末など FBI

聞いたことのないブランド

「制限解除済み」「無料で見放題」

Play プロテクトを切るよう求められる

非公式のアプリストア

説明のつかない通信

ルーターの設定 警察庁・警視庁

見覚えのない VPN・DDNS の設定

外部から管理画面への接続設定

外からの連絡 NOTICE ほか

プロバイダーからの NOTICE の注意喚起

警察から事情を聞かれる

契約先以外からの「NOTICE」は詐欺に注意

サインがあっても、乗っ取りとは限らない（故障・設定の誤り・通信の混雑）

サインがなくても、安全の証明にはならない

図4-1　乗っ取りのサイン（公的機関が挙げるもの）

サインに気づいた

月に1回の点検
被害が続いている？

（勝手に解錠・映像の漏れ）

第5章へ

（「切り離す」が先）

はい

いいえ

確認1

つながっている機器

ルーターの一覧と

家の機器を見比べる

確認2

ルーターの設定

見覚えのない

VPN・DDNS・

外部からの接続

確認3

家電アプリの画面

メンバー・

ログイン中の端末・履歴

確認4

更新とサポート期間

サポート期限、

もらった機器・アプリ

知らない機器や、見覚えのない

設定・操作がある？

画面を撮影し、

第5章の5ステップへ

はい
点検を続ける

（何も見つからなくても、

安全の証明ではない） いいえ

※確認は、自分が所有・管理する機器とネットワークに限ります

図4-2　確認の手順
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サインがあっても、なくても

制度・公式情報 サインがあっても、乗っ取りとは限りません。FBI も、サインが1つあるだけでは悪意のある活動や犯罪

とは判断できず、状況と合わせて見るべきだとしています（2025年6月5日）3。過熱や接続の不具合は、故障や設定

の誤り、通信の混雑でも起こります。

制度・公式情報 逆に、サインがないことも安全の証明にはなりません。横浜国立大学の診断サービスは、感染した機器

の多くは変わらず動き続け、「自覚症状」がないと説明しています6。

そこで、サインに気づいたときも、気づかないときも、図4-2の順に確かめます。勝手に解錠される、映像が漏れてい

るなど、被害が続いているときは、確認より先に第5章へ進みます。

確認1　つながっている機器

ルーターの画面で、つながっている機器の一覧を見ます。

1. ルーターの設定画面か、メーカーのアプリを開きます（開き方は第3章の「設置するとき」）。

2. 下の表を参考に、つながっている機器の一覧を開きます。

3. 家のスマホ・パソコン・家電と見比べます。分からない機器は、家族に心当たりを聞きます。

メーカー（例） 一覧の場所

バッファロー 設定画面の「デバイスコントロール」、または「ステータス」→「クライアントモニター」。メッシュ（複数

台で家じゅうに電波を届ける方式）対応機種は connect アプリの「機器一覧を見る」7

NEC（Aterm

WX1500HP の例）

「見えて安心ネット」のホーム画面（「Atermスマートリモコン」アプリ 2.0.0以降からも）8

アイ・オー・データ 「無線設定」→「クライアントリスト」、または「LAN/無線設定」→「無線LAN クライアントステータ

ス」「LANクライアントステータス」9

（公式ヘルプの表記です。アプリの版や機種で違う場合があります。ほかのメーカーは取扱説明書で探します。）

一覧に出るのは、いまつながっている機器だけの場合があります。アイ・オー・データは、過去に接続した機器の履

歴は確認できないとしています9。

Aterm の「見えて安心ネット」は、有線（LANケーブル）でつないだ機器は対象外です。「未登録」の表示は、端末の

情報を登録していないという意味で、不正な接続という意味ではありません8。

知らない機器があり、家族のものでもなければ、その画面を撮影してから第5章へ進みます。

確認2　ルーターの設定

制度・公式情報 警察庁（2023年3月28日）と警視庁（同年4月5日更新）は、次の点を定期的に確かめるよう呼びかけ

ています10。見覚えのない設定がなければ、チェックを付けます。

見覚えのない「VPN機能設定」が有効になっていないか（VPN は、離れた場所から家のネットワークにつなぐ仕

組み）

見覚えのない「DDNS機能設定」が有効になっていないか（DDNS は、外から家のルーターを名前で呼び出す仕

組み）

見覚えのない「インターネット（外部）からルーターの管理画面への接続設定」が有効になっていないか

VPN機能に、見覚えのないアカウントが追加されていないか
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設定画面の開き方は第3章、設定の場所は取扱説明書やメーカーのサイトで確かめます10。名前解決（DNS。ネットで

接続先を調べる仕組み）の設定が知らないうちに変わっていないかも見ます。元の設定が分からないときは、プロバイ

ダーかメーカーに聞きます（いずれも本書の推奨）。

見覚えのない設定があったら、初期化・更新・パスワードの変更が必要です10。その前に画面を撮影し、第5章の5ステ

ップの順に進めます。なお、見覚えのない設定がなくても、安全の証明にはなりません。

確認3　家電アプリの画面

家電アプリでは、機器の一覧、家のメンバー（共有している人）、ログイン中の端末、操作の履歴を、それぞれ別の画面

で確かめます（本書の推奨）。以下は3社の公式ヘルプの表記で、アプリの版で違う場合があります。ほかのメーカー

は、ヘルプで同じ画面を探します。

Google Home

機器：「家」タブの「すべてのデバイス」11

メンバー：右上のプロフィール写真 → 設定アイコン → 家の名前の下のメンバー。外すときは「このメンバーを削

除」（管理者の権限が必要）11

履歴：「アクティビティ」タブ（カメラのアクティビティ、音声アシスタントとのやり取りなど）11

ログイン中の端末：Google アカウントの「セキュリティとログイン」→「お使いのデバイス」→「すべてのデバイスを

管理」11

Ring（見守りカメラ・ドアホン）

ログイン中の端末：「メニュー (☰)」→「コントロールセンター」→「認証済みクライアントデバイス」。心当たりのない

端末は、画面を撮影してから削除します12

共有している人：同じ画面の「共有ユーザー」、または「ユーザー権限」。外すときは「この場所からユーザーを削除」

→「ユーザーを削除」12

履歴：「メニュー (☰)」→「履歴」（呼び出し・モーション・人の検知など）。操作した人がすべて分かる記録とは限りま

せん12

SwitchBot

メンバー：「プロフィール」→「ホームを管理」→対象のホーム→メンバー→「ホーム権限」13

信頼できる端末：「プロフィール」→「アカウントを管理」→「二段階認証」→「信頼できるデバイス」。いつでも取り消

せます。ログイン中のすべての端末が出るとは限りません13

ロックの履歴：ロックの操作画面の下の「履歴」13

AIアシスタント（声やアプリで家電を操作するAI）が覚えている内容（記憶）や、決まった時刻や合図で動く設定（ルー

ティン）に、覚えのない項目がないかも確かめます。画面は各アプリのヘルプで探します（いずれも本書の推奨）。

心当たりのない端末・メンバー・操作を見つけたら、まず画面を撮影します。そのうえで第5章の5ステップに沿って、

削除やパスワードの変更（別の安全なスマホやパソコンから）を行います。

確認4　更新とサポート期間

1. 家の機器を書き出し、「無料で見放題」をうたう機器、もらった機器、サポートの窓口が分からない機器、入れたア

プリ（特に「空いている通信量を共有して稼げる」アプリやVPNアプリ）を見直します。
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2. ルーターやカメラのサポート期間を、メーカーのサイトで確かめます。終わっていたら、買い替えを考えます（第3

章）。NOTICE は、メーカーのサポート情報へのリンク集を用意しています14。

制度・公式情報 NOTICE は、横浜国立大学の診断サービス「am I infected?」を紹介しています。ただし、サービス

自身が「見逃しや誤検知が発生することがあります」と注意しています6。使うのは、自分が契約している家の回線か

ら、自分の機器を確かめるためだけにし、サービスの利用規約に従います（本書の推奨）。

制度・公式情報 また、NOTICE が調べるのは、主にインターネットに直接つながったルーターやカメラなどです。外か

らアクセスできないパソコンやスマホの情報は集めません1。ですから、NOTICE から連絡がないことや、診断で何も

見つからないことは、安全の証明にはなりません（本書の推奨）。次の目安で点検を続けます。

点検の目安（本書の推奨）

新しい機器をつないだとき：共通・単純な初期パスワードを変え、自動更新にします（第3章）。

月に1回：ルーターで、知らない機器と見覚えのない設定を見ます（確認1・確認2）。

年に1回：サポート期限を確かめ、終わった機器や使っていない機能を整理します。

出典・注

1. NOTICE（総務省・NICT・ICT-ISAC）「NOTICEとは」「脆弱なIoT機器

の観測方法」（公開日の記載なし、2026-10-18 閲覧）

https://notice.go.jp/about ／

https://notice.go.jp/observation 

2. 米国 FBI（IC3）「Cyber Criminal Proxy Services Exploiting

End of Life Routers」（2025-05-07）

https://www.ic3.gov/PSA/2025/PSA250507 

3. 米国 FBI（IC3）「Home Internet Connected Devices

Facilitate Criminal Activity」（2025-06-05）

https://www.ic3.gov/PSA/2025/PSA250605 

4. NOTICE「FAQ」（公開日の記載なし、2026-10-18 閲覧）

https://notice.go.jp/faq 

5. 警察庁「レジデンシャルプロキシ対策アライアンス 第1回会合 資料1-2」

（2026-09-07）

https://www.npa.go.jp/bureau/cyber/pdf/20260907_shir

you1-2.pdf 

6. 横浜国立大学 情報・物理セキュリティ研究拠点 吉岡研究室「am I

infected?」（公開日の記載なし、2026-10-18 閲覧）

https://amii.ynu.codes/ ／ https://amii.ynu.codes/news 

7. バッファロー「Wi-Fiルーターと通信（接続）している機器を確認する方法

（iPhone/Android/Windows）」（2026-07-17 更新）

https://www.buffalo.jp/support/faq/detail/15741.html ／

「Wi-Fiルーターと通信(接続)している機器を確認する方法(connectア

プリ)」（2026-01-14 更新）

https://www.buffalo.jp/support/faq/detail/16399.html 

8. NECプラットフォームズ「本商品に接続された子機を確認する」（Aterm

WX1500HP ユーザーズマニュアル、公開日の記載なし、2026-10-19

閲覧）

https://www.aterm.jp/function/wx1500hp/guide/mietean

shin_wifi_jouhou.html 

9. アイ・オー・データ機器「現在Wi-Fiルーターと接続している端末を確認した

い」（公開日の記載なし、2026-10-19 閲覧）

https://www.iodata.jp/support/qanda/answer/s32254.ht

m 

10. 警察庁「家庭用ルーターの不正利用に関する注意喚起」（2023-03-28）

https://www.npa.go.jp/bureau/cyber/pdf/20230328_pres

s.pdf ／ 警視庁「家庭用ルーターの不正利用に関する注意喚起について」

（2023-04-05 更新）

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/n

otes/router.html 

11. Google「Google Home アプリのご紹介」「Google Home アプリで

ユーザーと権限を管理する」「アカウントにアクセスしたデバイスを確認す

る」（公開日の記載なし、2026-10-19 閲覧）

https://support.google.com/googlehome/answer/707179

4?hl=ja-JP ／

https://support.google.com/googlenest/answer/9155535

?hl=ja ／

https://support.google.com/accounts/answer/3067630?

hl=ja 

12. Ring「Ringコントロールセンターの情報」「ユーザーの権限管理」「Ringア

プリで「イベント履歴」と「イベントの概要」を確認する」（公開日の記載なし、

2026-10-19 閲覧）

https://ring.com/jp/ja/support/articles/rj2pk/Ring-

Control-Center-Information ／

https://ring.com/jp/ja/support/articles/clv68/managing-

permissions-for-users ／

https://ring.com/jp/ja/support/articles/16fks/Using-

Event-History-Timeline 

13. SwitchBot「ユーザータイプをホームメンバーからホーム管理者に変更す

る方法」（2026-09-09 更新）https://support.switch-

bot.com/hc/ja/articles/27427300701207 ／「二段階認証

(V9.0以降)」（2026-10-15 更新）https://support.switch-

bot.com/hc/ja/articles/23626131340055 ／「ロック・施錠解

錠履歴の確認と同期」（2024-05-11）https://support.switch-

bot.com/hc/ja/articles/4416734888343 

14. NOTICE「IoT機器メーカー サポート情報」（公開日の記載なし、2026-

10-18 閲覧）https://notice.go.jp/end_of_support 
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個人編

第5章　もし乗っ取られたら
乗っ取りが疑われても、あわてず順番に進めます。5つのステップ、機器ごとのポイント、相談窓口を紹介します。

まず身の安全を

勝手に解錠された、家電が勝手に動いて熱くなっているなど、身の安全に関わるときは、安全の確保を最優先に

します。熱くなった機器には触らず、離れます。火事やけがのおそれがあるときは119番、侵入などの犯罪のおそ

れがあって緊急のときは110番に通報します（本書の推奨）。

あわてず5つのステップ

乗っ取りが疑われるときは、図5-1の順に進めます。

まず身の安全を 身の安全に関わるときは、安全の確保を最優先

1

記録する

日時と症状をメモし、

画面を撮影

2

切り離す

電源を切るか、

ネットから外す

3

初期化・更新する

初期化→更新→

管理用パスワード

4

アカウントを守る

別の端末で

パスワード変更・

2段階認証

5

相談する

IPA・警察・メーカー

などに相談

被害が続いているときは「切り離す」が先
（勝手に解錠・映像の漏れ）

図5-1　もしもの5ステップ

被害が続いているときは「切り離す」が先

カメラの映像が漏れている、勝手に解錠されたなど、被害が続いているときは、ステップ1（記録する）より先にス

テップ2（切り離す）を行います。家電アプリなどのアカウントの乗っ取りが疑われるときは、機器の初期化を待た

ずに、別の安全な端末でステップ4（アカウントを守る）と、サービスの提供元への相談を進めます（いずれも本書

の推奨）。

1. 記録する（日時と症状をメモし、画面を撮影）

気づいた日時と症状を書き留めます。設定画面や操作の履歴、届いた通知は、スマホで撮影します。初期化すると

機器の記録が消えることがあるので、その前に残します（本書の推奨）。

制度・公式情報 警察庁は、不正アクセスが疑われるとき、ログイン履歴の画面を保存・印刷するよう案内していま

す。メールのやり取りも保存します2。

2. 切り離す（電源を切るか、ネットから外す）

機器の電源を切るか、Wi-Fiやケーブルから外します。疑わしい機器が複数なら、すべて外します。外したあとは、

家のWi-Fiのパスワードを、別の安全なスマホやパソコンから変えることも考えます。外した機器にもそのパスワー
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ドが残り、そのままでは再びつながるためです。スマートロックや見守り・警報の機器は、止まったときの備え（物理

的な鍵、別の連絡手段）を先に確かめます（機器別のポイント。いずれも本書の推奨）。

制度・公式情報 米国の FBI（連邦捜査局）も2025年6月5日、怪しい機器はネットワークから切り離すことを検討

するよう呼びかけています3。

3. 初期化・更新する（初期化→更新→管理用パスワード）

制度・公式情報 警察庁・警視庁と NOTICE は、初期化、ファームウェア（機器の中のソフト）の更新、管理用パスワ

ードの変更の順に行うよう案内しています45。初期化で管理用パスワードも出荷時の値に戻るので、最後に設定し

ます。出荷時のパスワードのままネットにつないでおくと、すぐにまた乗っ取られるおそれがあります。ネットから外

したまま更新や管理用パスワードの設定ができる機器は、つなぐ前に済ませます。ネットにつながないと更新でき

ない機器は、安全なつなぎ方をメーカーに確かめます（本書の推奨）。

初期化のしかたは、取扱説明書やメーカーのサイトの「初期化」「工場出荷時の状態に戻す」などの項で確かめます。

更新のしかたも機種で違うので、同じように確かめます。パスワードは NOTICE の目安に沿って、10桁以上で英

大文字・小文字・数字・記号を含め、名前や誕生日を避けます。同じものを使い回しません5。

制度・公式情報 NOTICE は、メモリ（機器が一時的に使う記憶の部分）の上だけで動く不正プログラムは電源を切

れば除去できるとして、再起動も勧めています6。ただし再起動では、設定の書き換えやアカウントの乗っ取りは直

りません。FBI は、偽のファームウェアに書き換えられ、事実上元に戻せない機種もあるとしています（2026年3

月12日）7。元に戻せない機器や、サポートが終わった機器は、買い替えを考えます5。

4. アカウントを守る（別の端末でパスワード変更・2段階認証）

制度・公式情報 英国の政府機関 NCSC は、パスワードの変更（使い回したほかのサービスも）、すべての端末から

のログアウト、2段階認証（パスワードに加え、スマホに届く番号などで本人かを確かめる仕組み）、利用履歴の確認

などを挙げています8。家電アプリなどでも、これを行います。アカウントに登録したメールのパスワードも変え、回

復用のメールアドレスや電話番号に身に覚えのない変更がないかも確かめます（本書の推奨）。パスワードは、乗っ

取りが疑われる機器ではなく、別の安全なスマホやパソコンから変えます（いずれも本書の推奨。ログイン中の端末

は第4章の確認3）。

5. 相談する（IPA・警察・メーカーなどに相談）

「相談窓口」の表から、目的に合う窓口を選びます。迷ったときや、手順の途中で分からなくなったときは、どの段

階でも相談してかまいません（本書の推奨）。

機器別のポイント

ルーター

NOTICE の注意喚起が届いたら、まず通知の内容とルーター（家のWi-Fiの親機）の設定画面を撮影します（本書

の推奨）。NOTICE は、推測されにくい管理用パスワードへの変更、ファームウェアの更新、機器の再起動を案内し

ています。それでも動作に不安があれば使うのをやめ、メーカーのサイトを確かめます69。

第4章の確認2で見覚えのない設定があれば、少なくともステップ3（初期化・更新する）まで行います。

通知が来たら、パソコンだけでなく、ルーターやテレビ用の端末（テレビにつないで動画を見る小型の機器）、カメ

ラも確かめます（確かめ方は第4章）。

見守りカメラ・ドアホン

映像が漏れている疑いがあるときは、記録より先に電源を切るか、ネットから外します（本書の推奨）。
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アプリで、ログイン中の端末と共有している人を見直します（第4章の確認3）。

スマートスピーカー・AIアシスタント

履歴とメンバー（第4章の確認3）を見て、頼んでいない操作は撮影し、知らない人は外します。

AIアシスタント（声やアプリで家電を操作するAI）の記憶やルーティンに覚えのない項目があれば、撮影してから消

します。解錠などの重要な操作には、確認や暗証番号を求める設定にします（いずれも本書の推奨）。

テレビ用の端末

「無料で見放題」をうたう格安の端末など、出荷時から不正プログラムが入っている疑いがある機器は、使うのを

やめます（第3章）。被害を広げないよう、人に譲ったり、フリマで売ったりしません。捨てるときは、自治体やメーカ

ーの案内に従います（本書の推奨）。購入や返品のトラブルは、消費者ホットライン（188）に相談します。

スマートロック

まず、物理的な鍵で出入りできるようにします（本書の推奨）。Qrio は、スマホの電池切れなどに備えて「物理鍵は

必ずお持ちください。」と案内しています10。

次の3つを分けて見直します（本書の推奨）。アカウント（パスワード・2段階認証）、共有したメンバーや合鍵、暗証

番号やカードです。

画面の例（公式ヘルプの表記。アプリの版で違う場合があります）：Qrio Lock は「カギ管理」で合鍵を削除します

10。SwitchBot は「プロフィール」→「アカウントとセキュリティ」→「パスワード変更」で変えます11。

ほかの端末のログインを無効にする方法はメーカーで違い、ヘルプに見当たらないこともあります。SwitchBot

のヘルプにも、パスワードを変えたときにほかの端末がログアウトされるかは書かれていません11。メーカーのサ

ポートに確かめます（本書の推奨）。

相談窓口

相談先は、目的で選びます（2026年10月18日時点。かける前に公式サイトで確かめてください）。

窓口 こんなとき 連絡先・受付

IPA 情報セキュリティ

安心相談窓口

ウイルスや不正アクセス

など、技術的な相談

電話 03-5978-7509（平日10:00〜17:00。土日祝日・年末年始を

除く）。メール anshin@ipa.go.jp12

警察（サイバー事案の

相談窓口）

犯罪の被害の通報・相談 警察庁のオンライン受付（国の電子申請サービス e-Gov）、都道府県警

察の窓口。被害届は最寄りの警察署へ。緊急は110番1

警察相談専用電話 緊急ではない警察への相

談

#9110。受付時間は都道府県警察で異なります（警察庁の資料では平

日8:30〜17:15）13

消費者ホットライン 契約・返金などの消費者

トラブル

188。身近な消費生活センターなどを案内。原則毎日（施設の点検日と

年末年始を除く）14

NOTICE サポートセ

ンター

NOTICE の注意喚起へ

の対応

0120-769-318（固定電話のみ無料）、03-4346-3318（有料）。

10:00〜18:00（12月29日〜1月3日を除く）15

メーカー・プロバイダ

ー

機種ごとの操作、回線の

こと

取扱説明書・契約書類・公式サイトにある窓口（全国共通の番号はありま

せん）

警察相談専用電話（#9110）は、携帯電話からも使えます。ダイヤル回線と一部のIP電話では使えません。通話料

がかかります。土日祝日と時間外は、一部を除き当直か音声案内です13。
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会社や団体の機器のことは、第8章「報告と情報共有」の窓口を見てください（警察の窓口は上の表と同じです）。

AIの助言だけで片づけず、メーカーや公的な窓口に確かめます（本書の推奨）。

やってはいけないこと

機器の不調を相談するときは、偽の警告や偽の相談先に注意します。

やってはいけないこと

いきなり初期化する：記録が消えることがあるので、先に撮影します（被害が続くときは切り離しが先）。

乗っ取りが疑われる機器でパスワードを変える：別の安全なスマホやパソコンで変えます（本書の推奨）。

偽の警告や偽のサポートに従う：警告の画面に出た番号に電話しません。相手の指示で操作したり、有料のサ

ポートを契約したりもしません。相談先は、この章の表や公式サイトで確かめます。

契約先以外から届いた「NOTICE」の連絡に応じる：詐欺のおそれがあります（第4章）。

迷ったときは、記録を残してから、表の窓口に相談します。

出典・注

1. 警察庁「サイバー事案に関する相談窓口」（公開日の記載なし、2026-10-

18 閲覧）

https://www.npa.go.jp/bureau/cyber/soudan.html 

2. 警察庁「不正アクセス対策」（公開日の記載なし、2026-10-19 閲覧）

https://www.npa.go.jp/bureau/cyber/countermeasures/u

nauthorized-access.html 

3. 米国 FBI（IC3）「Home Internet Connected Devices

Facilitate Criminal Activity」（2025-06-05）

https://www.ic3.gov/PSA/2025/PSA250605 

4. 警察庁「家庭用ルーターの不正利用に関する注意喚起」（2023-03-28）

https://www.npa.go.jp/bureau/cyber/pdf/20230328_pres

s.pdf ／ 警視庁「家庭用ルーターの不正利用に関する注意喚起について」

（2023-04-05 更新）

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/n

otes/router.html 

5. NOTICE「ルーター / ネットワークカメラの安全な管理方法」（公開日の記

載なし、2026-10-18 閲覧）https://notice.go.jp/safety 

6. NOTICE「FAQ」（公開日の記載なし、2026-10-18 閲覧）

https://notice.go.jp/faq 

7. 米国 FBI（IC3）「AVrecon Malware-Infected Routers

Exploited as Residential Proxies by SocksEscort」（FLASH

20260312-001、2026-03-12）

https://www.ic3.gov/CSA/2026/260312.pdf 

8. 英国 NCSC「Recovering a hacked account」（2018-12-17 初

版、2022-08-24 見直し）

https://www.ncsc.gov.uk/guidance/recovering-a-hacked-

account 

9. NOTICE「注意喚起への対処方法」（公開日の記載なし、2026-10-18

閲覧）https://notice.go.jp/cases 

10. Qrio「Qrio Lockアプリメニューと基本操作」（2024-09-26 更新）

https://support.qrio.me/hc/ja/articles/7514836589465

／「設置後は、今までの鍵を持たなくても大丈夫ですか？」（2023-12-

16 更新）

https://support.qrio.me/hc/ja/articles/7139428137881 

11. SwitchBot「SwitchBotアカウントのパスワードを変更したいが、どう

やって設定しますか。」（2026-10-13 更新）

https://support.switch-

bot.com/hc/ja/articles/360042804834 

12. IPA「情報セキュリティに関する技術的なご相談」（2026-08-27 更新）

https://www.ipa.go.jp/security/anshin/about.html 

13. 警察庁「9．政府・地方公共団体が関与する犯罪被害者等に関する相談先

一覧」（令和7年版 犯罪被害者白書、一覧は2025年4月現在）

https://www.npa.go.jp/hanzaihigai/whitepaper/2025/zen

bun/siryo/siryo-9.html ／ 警察庁「総合相談窓口」（公開日の記載な

し、2026-10-18 閲覧）

https://www.npa.go.jp/bureau/soumu/soudan/soudanma

doguti.pdf ／ 警視庁「警察相談ダイヤル#9110」（2026-01-01 更

新）

https://www.keishicho.metro.tokyo.lg.jp/jiken_jiko/110/11

0_9110.html 

14. 消費者庁「消費者ホットライン」（公開日の記載なし、2026-10-18 閲覧）

https://www.caa.go.jp/policies/policy/local_cooperation/l

ocal_consumer_administration/hotline/ ／「消費者ホットライン

188 の概要」（2026-04-01）

https://www.caa.go.jp/policies/policy/local_cooperation/l

ocal_consumer_administration/hotline/assets/local_cooper

ation_cms202_20260401_01.pdf 

15. NOTICE（総務省・NICT・ICT-ISAC）「NOTICE 公式サイト」（公開日の

記載なし、2026-10-18 閲覧）https://notice.go.jp/ 
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第6章　家庭・小規模オフィスの防御設計

家族や親族の家、小規模オフィスのネットワークを任された人に向けて、守りの設計と判断の基準をまとめます。確認

や記録は、自分が所有・管理する機器とネットワーク（任された範囲）に限ります。

脅威モデルを整理する

専門家の予測・懸念 トロント大学などの研究チーム（第1章）は、公開重みのAIを乗っ取った機器の側で動かし、商用の

AIサービスを使わない構成では、サービス側の利用拒否などの安全対策は「構造的に効かない」と指摘します1。機器

の更新・権限の制限・ネットワークの分離・通信の監視で守る必要があります。

本書は、第1章・第2章で見た研究と事例をふまえ、「どれか1台は破られうる」を脅威モデル（何を、何から、どう守るか

の整理）の前提にします。入口を減らし、破られても広げず、早く気づける層を重ねます（図6-1）。

主な入口 例 主な対策の層

外からの直接の接続 公開した管理画面、開けたポート 外部公開の最小化

家の中での広がり 1台を足場にNAS・パソコンへ ネットワークの分離

更新されない機器 サポートが切れたルーター・カメラ 台帳・更新・調達

AIへの外からの入力 メールや招待に紛れた指示 AI連携の権限・承認

設計の判断基準（本書の推奨）

1つの層が破られても、次の層で止まるかを確かめます。

解錠・映像・お金・業務データにかかわる機器から優先して守ります。
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前提 どれか1台は破られうる

1 台帳・更新・調達 買う前に選び、持ち物を把握

2 外部公開の最小化 管理画面・UPnP・ポートを閉じる

3 ネットワークの分離 IoTを別の区画にし、出入りを絞る

4 DNSと記録 名前解決を1か所に集め、記録を残す

5 AI連携の権限・承認 公開する機器を限り、人が承認

守るもの

家族の安全・映像・お金・業務データ

気づく（第7章） 対応する（第8章）

図6-1　多層防御のモデル

ネットワークを分ける

制度・公式情報 米国 CISA のマイクロセグメンテーション（細かく区切って通信を絞る手法）の指針（2025年7月29

日）は、IoT機器には分離用のソフトを入れられないことが多いため、ネットワーク側で分けるとしています。機器への

通信と機器からの通信の両方をできる限り絞り、移行は全体を一度に変えず段階的に進めます2。

区画は「管理用」「家族・業務用」「IoT用」「来客用」に分けます（家庭では、管理用と家族用を兼ねてもかまいません）。

VLAN（ネットワークを仮想的に分ける仕組み）が使えれば、IoT専用のSSID（Wi-Fiの名前）をIoT用のVLANに割り

当てます。区画の間の通信は、次の考え方で決めます（図6-2、本書の推奨）。表は新しい通信を始める向きで、許可し

た通信への応答は、接続の状態を確かめて通します。この分け方だけでは、IoT用の区画の中の機器どうしの通信は

止まらないので、必要なら機器どうしの分離も加えます。

通信の向き 方針

IoT用 → 管理用・家族・業務用 許可しない

家族・業務用 → IoT用 操作に必要な機器・アプリの通信だけ許可

IoT用 → インターネット メーカーのクラウド・更新・時刻合わせなど、必要な通信先だけ許可

IoT用 → 名前解決（DNS） 指定したDNSサーバーだけ許可

インターネット → IoT用 許可しない

来客用 → ほかの区画 許可しない

VLANが使えない家庭用ルーターでは、ゲストSSIDの分離機能などで代えます。分けられる範囲やアプリとの連携へ

の影響は、機種によって違います（家庭向けの設定の例は第3章）。
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インターネット

ルーター（ファイアウォール）
UPnP・外部からの管理画面は無効

管理用
ルーターの設定・

管理用のPC

家族・業務用
パソコン・

スマホ・NAS

IoT用
カメラ・テレビ・

家電・ハブ

来客用
インターネット

だけ

必要な通信先だけ 許可しない

操作に必要な通信だけ

許可しない

（管理用・家族・業務用へ）

許可しない

（ほかの区画へ）

指定のDNSだけ

DNSフィルタ

AdGuard Home・Pi-hole など

記録を残す

DNS・ルーター・通信の流れ（第7章）

家庭では、管理用と家族用を

兼ねてもよい

図6-2　ネットワーク分離と監視の構成例

分離の進め方（本書の推奨）

1. どの機器をどの区画に置くかを、資産台帳で決めます。

2. IoT用からほかの区画への通信を止めます。

3. 通信先をしばらく記録し（第7章）、メーカーの資料と使い方に照らして必要と確かめた相手だけを、許可リス

ト（認めた相手だけ通す方式）に入れます。判断できない相手は許可しません。

DNSと外部公開を管理する

IoT用の区画の名前解決（DNS）は、AdGuard Home や Pi-hole などのDNSフィルタ1台に集め、ほかのDNSサ

ーバーへの問い合わせは通しません。DNSも外への出口になりうるためです（記録の見方は第7章）。

制度・公式情報 NOTICE は、外出先から管理機能を操作できる機能を、普段使わないなら無効にするよう勧めます。

SSH・Telnet（遠隔操作の接続方法）の無効化も挙げ、必要なら接続元を必要最小限に絞るとします3。

外部公開は「しない」を既定にし、例外は理由と見直しの日を台帳に残します（本書の推奨）。

項目 既定 例外を認める条件

外部からの管理画面 無効 原則なし。VPNなどの遠隔接続と多要素認証を経由する

UPnP・ポート転送 無効・なし 影響が出る機器（ゲーム機など）だけ判断し、台帳に記録する

Telnet 無効 外部に公開しない（通信が暗号化されないため）

SSH 無効 使うときは、接続元を必要最小限に絞る

AIサーバー・スマートホームのハブ 公開しない 認証と接続元の制限を確かめる
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外部公開の棚卸し（本書の推奨）

1. ルーターの「外部から管理画面への接続」「UPnP」「ポート転送」「DDNS」「VPN」の設定を、内側から確かめ

ます（外からの確認は第7章）。

資産台帳と更新管理

台帳には、型番・ファームウェアの版・設置場所・区画などに加え、「サポート期限」「つながっているクラウドサービス」

「管理アプリのアカウント」の欄を設けます。修正が早く大量に出る時代には、修正が実際に機器に届いたかを台帳で

確かめます。期限はメーカーの公式サイトで確かめ、近づいたら交換を計画します（本書の推奨）。

小規模オフィスの調達では、次の項目を条件にします（本書の推奨。JC-STAR は第9章）。

JC-STAR の★1以上を取得している（★1は最低限の要件で、安全の保証ではない）

セキュリティ更新の提供期間と、終了の年月が示されている

更新を自動にでき、初期設定が安全になっている

メーカーが脆弱性の報告窓口を公開している

AIエージェント連携の安全設計

専門家の予測・懸念 英国 NCSC の技術責任者はブログ記事（2025年12月8日）で、AIの内部では「データ」と「命令」

が区別されないと指摘しました。プロンプトインジェクション（AIに紛れ込ませた指示で操る攻撃）は、SQLインジェク

ションのように完全に防げるようにはならないかもしれない、としています4。

そのため、AIの行動の範囲は指示文（プロンプト）だけで守らせません。外への通信・メールなどの送信・ソフトの導入・

家電の操作を、技術的な権限の設定でも制限します（本書の推奨）。利用者側の設定は第3章で扱います。

制度・公式情報 CISA は2026年5月1日、豪州・カナダ・ニュージーランド・英国の機関や米国 NSA と共同で、指針

「Careful Adoption of Agentic AI Services」を出しました。CISA の配信の概要によれば、広すぎる権限や

無制限のアクセスを与えないこと、強固なID管理、継続的な監視などを勧めています5。

制度・公式情報 OWASP は、AIに与えた機能・権限・自律性が過剰だと、だまされたときの被害が大きくなるとしてい

ます（過剰なエージェンシー）。対策は、必要な機能と最小限の権限だけを与える、重要な操作は人が承認する、権限の

判断はAIの外のシステムで行う、記録と回数の制限を設ける、です6。NCSC はブログ記事（正式なガイダンスではあ

りません）で、AIの権限は処理する情報の送り手の権限まで下がると考え、信頼できない内容を扱う仕組みに強い権

限のツールを持たせないよう勧めます4。

制度・公式情報 Home Assistant では、音声やAIで操作できるのは「公開（Expose）」した機器だけです（公式ドキ

ュメントでは Settings → Voice assistants の Expose タブ）。AIと道具をつなぐ仕様 MCP のサーバー連携

は、2026年10月の版から、新しく設定すると Home Assistant のすべての機能（後から追加したものも）を公開

し、つなげるのは管理者のアカウントだけ、という初期設定になりました。どちらも後から変えられます8。使う版と公

開する範囲、つなぐアカウントの権限を確かめ、必要な範囲だけに絞ります（本書の推奨）。クラウド側のAIからこのサ

ーバーへ直接つなぐ構成では、Home Assistant をインターネットから届くようにする必要があり、外部公開の管理

が要ります7。スマートホームのハブは公開しないことを基本とし、つなぐのは必要なときだけの例外として、認証と接

続元の制限を設けます（本書の推奨）。

これらを家電の連携に当てはめると、次の5つの原則になります（図6-3、本書の推奨）。
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原則 家電連携での例

公開する機器を限る 鍵・ガレージ・警報装置・カメラ・暖房は、AIに公開しない

危険な操作は人が承認 公開するなら、操作の前に人の確認を挟む

外の内容と権限を分ける メールや文書を読むAIに、家電の操作権限を持たせない

権限の判断はAIの外 AI専用のID、最小限の権限、有効期間の短い認証情報

記録を残し、止められる 入力・出力・操作の記録、連携をすぐ切る手段

人が承認

危険な操作の前に確認
2 危険な操作は人が承認

外から届く内容

メール・招待・Web・文書

AIエージェント

内容を読み、

操作を提案

権限の判断

（AIの外）

専用のID・最小限の権限

3 外の内容と権限を分ける

4 権限の判断はAIの外

公開した機器

照明・エアコンなど

1 公開する機器を限る

公開しない機器

鍵・ガレージ・警報装置・

カメラ・暖房

5 記録を残し、止められる 記録 入力・出力・操作を残し、すぐ切れる

図6-3　AIエージェントと家電連携の安全策

AI連携を選ぶとき・作るときの確認（本書の推奨）

1. 後から確かめられること（操作の記録と保存期間）を確認します。

2. 人が止められること（危険な操作の承認、連携を切る手段）を確認します。

3. 外への操作の範囲を限れること（公開する機器、送信・購入・設定変更の権限）を確認します。

4. AIツールは多要素認証にし、APIキーは漏れたおそれがあれば無効にして作り直します。

出典・注

1. Jonas Guan ほか（トロント大学、Vector Institute、ケンブリッジ大

学、ServiceNow）「AI Agents Enable Adaptive Computer
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第7章　検知と調査
スマート家電の多くは、乗っ取られても警告を出しません。手がかりは、ルーターやDNSなどネットワーク側の記録で

す。この章では、何を・どこで・どの基準で見るかと、記録の残し方を説明します。

調べてよいのは、自分が管理する範囲だけ

確認・調査は、自分が所有・管理する機器とネットワークに限ります。

外部公開の確認サービスも、自分が管理するIPアドレス・機器だけに使い、規約を守ります。

他人の機器への接続やスキャン（外から機器の状態を調べること）はしません。NOTICE も、他人の機器に

IDとパスワードを入れて確かめる方法は、一般に不正アクセス禁止法で禁止されていると説明しています1。

家族や従業員の通信の記録は、見る範囲を決め、同意を得てから見ます。

何を見れば気づけるか

基準は「いつもの通信」です。IoT機器ごとに、ふだんの通信先・量・時間帯を把握し、そこからの変化を手がかりにしま

す。

見る点 どこで見るか 手がかりになる変化

名前解決（DNS） DNSフィルタのログ 新しいドメイン、深夜の大量の問い合わせ、ブロックリストに載ったドメイ

ン

通信の相手と量 フロー監視、IDS 普段と違う国や相手への大量の通信

家の中の通信 IoT用ネットワークの境

目

IoT機器から家庭・社内のLANへの通信

外からの接続 ルーターのログ 外からIoT機器への新しい接続

AIサービスへの通

信

DNSのログ、フロー監視 使うはずのない機器から、AIサービスのAPIへの通信

実際に起きた事例 Google の脅威インテリジェンス部門（GTIG）は2025年11月、実行中に大規模言語モデルを呼び

出す不正プログラムを報告しました。GTIG は、ロシアの APT28 によるものとして、ウクライナでの実際の攻撃で

「PROMPTSTEAL」を確認したと報告しています2。報告の範囲では、IoT機器を狙ったものではありません。表の最

後の行は、この種の不正プログラムに備えるものです。

Anthropic は、AIの自己複製の研究（第1章）で、数GB規模のモデルの転送や、普段は通信しない機器どうしの継続

的な通信の監視を挙げています3。ただし想定しているのは、プロバイダーによる通信の流れの監視で、家庭の利用者

が必ず気づけるとは書いていません。家庭や小規模オフィスでは、同じ着眼点を自分の記録に当てはめます。

判断の目安（本書の推奨）

1つの記録だけで感染と決めず、DNS・フロー・ルーターの記録を時刻で突き合わせます。

更新の直後の変化でないかを確かめます。迷う変化は記録を残し、公的な情報と照らし合わせます（後述）。
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ツールの選び方と限界

IDS（侵入検知システム）は、不審な通信を見つけて知らせる仕組みです。主な道具と限界は次のとおりです。

種類 例 見えるもの 限界・注意

DNSフィル

タ

AdGuard Home、Pi-

hole

いつ・どの機器が・どのドメインを引

いたか

独自の暗号化経路で名前を引くと残

らない

通信解析・

IDS

Zeek、Suricata 接続の記録、DNS、HTTP、TLS証

明書、警告

通信を写し取る接続が要る

フロー監視 ルーターのフロー出力＋

ntopng

通信量の多い端末、相手、プロトコル ルーターの処理方式で記録に出ない

通信がある

ルーターの画

面

接続機器の一覧 今つながっている機器 過去の接続は見えない機種がある

制度・公式情報 AdGuard Home は、問い合わせログの保存期間（querylog の interval）を1時間〜1年で設定で

きます。端末ごとの設定（clients の persistent）で、IoT機器だけに別のブロック設定や上流のDNSを割り当てら

れます4。

DNSのログは閲覧履歴にあたるので、保存期間を決めて運用します。機器が DNS over HTTPS（暗号化した独自

の経路で名前を引く方式）などを使うと、ログに残りません。

制度・公式情報 Zeek は受動型（通信に手を加えない）の通信解析ツールで、監視する地点で取れた接続の記録

（conn.log）やDNS、HTTP、TLS の情報などを残します5。暗号化の方式によっては、HTTP の中身や TLS の証

明書は見えません。IoT用VLAN（仮想的に分けたネットワーク）の出入り口で、ミラーポート（通信を写し取る口）から

受けた通信を監視できます。

制度・公式情報 フロー（通信の流れの記録）は、たとえば MikroTik の RouterOS の Traffic Flow が、NetFlow

v1・v5・v9 と IPFIX で書き出します。ただしルーターの CPU が処理した通信だけで、ハードウェアで高速処理され

た通信は出ません6。

家庭用ルーターの接続機器の一覧は、定期的に画面を保存して比べます（本書の推奨。画面の例は第4章の「確認

1」）。

制度・公式情報 Home Assistant の 状 態 の 変 化 と イ ベ ン ト の 履 歴 （ recorder ） は 、 既 定 で は 10 日 分 で す

（purge_keep_days）7。AIに家電を操作させるなら、必要な期間を残せるよう見直し、AIの指示・承認・操作の結果

を後から追える記録が残るかも確かめます（本書の推奨）。

始めるなら、まずDNSのログです。必要に応じてフロー監視、IDSの順に足し、保存期間は「気づくまでの時間」より長

くします（本書の推奨）。

公的情報と照らし合わせる

自分の記録だけでは判断しきれないことがあります。次の情報源を定期的に確かめます。

IPA の「重要なセキュリティ情報」、JC-STAR の製品情報ページ

CISA の共同勧告、既知の悪用された脆弱性カタログ（KEV）

NOTICE・NICTER・JPCERT/CC の観測情報
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制度・公式情報 JPCERT/CC は、製品の開発者と調整した脆弱性の情報を、ポータルサイト「JVN」と、機械で読み取

れる「VRDA フィード」で公開しています8。台帳と照らし合わせ、製品の脆弱性と修正版を確かめるのに使えます（本

書の推奨）。

実際に起きた事例 2026年4月23日、CISA など各国の機関は共同の注意喚起（AA26-113A）を出しました。攻撃

者が、乗っ取った家庭・小規模オフィス用ルーターやカメラ、NAS などで、発信元を隠すネットワークを作っていると

いう内容です。日本の国家サイバー統括室も共同署名しています9。

制度・公式情報 勧告は組織に、境界にある機器の把握、平常時の接続（特にVPN）の基準づくり、遠隔接続の多要素認

証、許可リスト方式の接続制限を勧めています9。家庭用回線のIPアドレスからの接続でも、それだけで正規とはみな

せません。

照合の手順（本書の推奨）

1. 資産台帳（第6章）の機種名・ファームウェアの版を、注意喚起の対象機種・修正版と突き合わせます。対象な

ら更新し、修正が出ない機器は交換を計画します。

2. 侵害の兆候（IoC：攻撃に使われた通信先などの手がかり）が載っていれば、原文の最新の値で自分の記録を

検索します（本書には具体値を載せません）。

3. 見つからなくても安全の証明にはなりません。記録の保存期間と、見える範囲を確かめます。

外から見えている機器の確認

まず内側の設定を、第6章の「DNSと外部公開を管理する」の棚卸しで確かめます。ポート転送で公開した機器は、

NOTICE の観測の対象にもなりえます1。

外からの見え方は、自組織のIPアドレスの範囲を登録し、新しく見えるようになったサービスや機器を知らせるサービ

スで見張れます（例: Shodan Monitor）10。登録するのは、自組織の範囲だけです。

制度・公式情報 Shodan の規約は、規約と各地域の法令や一般に認められた指針が許す目的でだけ使うよう求め、別

の契約なしの再販売なども禁じています11。

会社や顧客の資産の確認に使うときは、契約で許されているかを先に確かめます。顧客の機器は、書面で頼まれた範

囲だけを調べます（本書の推奨）。

制度・公式情報 NOTICE の観測の対象は、主にインターネットに直接つながったルーターやネットワークカメラなどで

す。外からアクセスできないパソコンやスマホの情報は集めません1。連絡がないことや、検索で機器が見つからないこ

とは、安全の証明になりません（本書の推奨）。外からの確認は、内側の設定の確認と通信の記録の監視を補うものと

して使います。

証拠を残してから直す

制度・公式情報 NIST SP 800-61 Rev.3 は、RS.AN-07 でインシデントのデータとメタデータ（日時などの付帯情

報）を集め、完全性（改ざんがないこと）と来歴（誰がいつ扱ったか）を保全するよう求めます12。証拠の収集の基本文

献 RFC 3227（2002年）は、消えやすいものから順に集める、集め終わる前に電源を切らない、調べる機器の中の

プログラムを信用しない、日時を含む詳しい記録を残す、と求めています13。ただし、人の安全や被害の継続にかかわ

るときは、この節の最後の囲みのとおり、止めることを優先します。

IoT機器そのものからは、データを取り出しにくいのが普通です。機器の外の記録を先に保全し、初期化や再起動はそ

のあとで判断します。
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1. クラウド側の操作履歴と、アプリのログイン端末の一覧を保存します。

2. ルーター・DNS・監視のログと、ルーターの設定（画面の撮影や書き出し）を残します。

3. ファイルにハッシュ値（ファイルの指紋にあたる値）を付け、書き換えられない場所に保管します。

4. 作業ごとに日時と担当者を記録します。ログごとの時刻の基準（日本時間か協定世界時か）も書きます（本書の推

奨）。

制度・公式情報 警察庁は、不正アクセスの被害が疑われるとき、「ログイン履歴が確認できる場合は、ログイン画面を保

存・印字等を行い、証拠を保全してください。」と案内しています14。これはアカウントの不正アクセスの案内で、家電の

初期化の前に記録する順番は本書の推奨です。

被害が続いているときは、止めるのが先

身の安全を最優先にします。カメラの映像が漏れている、勝手に解錠されたなど、被害が続いている最中は、

記録より先に電源を切るか、ネットから外します。電源を切ったときの鍵などの動きは機種で違うので、扉な

どの実際の状態も、安全な範囲で確かめます（本書の推奨）。切り離したあとで、残っている記録を保全しま

す。

疑わしい機器が複数あるときは、1台だけでなく、すべてネットワークから外します（本書の推奨）。

証拠を保全する手順（この節の1〜4）は、平時に1枚にまとめておきます。

出典・注

1. NOTICE「脆弱なIoT機器の観測方法」（公開日の記載なし、2026-10-

18 閲覧）https://notice.go.jp/observation 

2. Google Threat Intelligence Group「GTIG AI Threat

Tracker: Advances in Threat Actor Usage of AI Tools」

（2025-11-05）

https://cloud.google.com/blog/topics/threat-

intelligence/threat-actor-usage-of-ai-tools 

3. Anthropic「AI models may be capable of self-replicating

without access to a datacenter」（2026-10-12）

https://www.anthropic.com/research/self-replicating-ai 

4. AdGuard「AdGuard Home Wiki: Configuration」（公開日の記載

なし、2026-10-18 閲覧）

https://github.com/AdguardTeam/AdGuardHome/wiki/Co

nfiguration 

5. Zeek Project「What Is Zeek?」（2026-10-15 更新）

https://docs.zeek.org/en/master/about/what.html 

6. MikroTik「Traffic Flow」（公開日の記載なし、2026-10-19 閲覧）

https://help.mikrotik.com/docs/spaces/ROS/pages/2110

2653/Traffic%2BFlow 

7. Home Assistant「Recorder」（公開日の記載なし、2026-10-18 閲

覧）https://www.home-assistant.io/integrations/recorder/ 

8. JPCERT コーディネーションセンター「脆弱性対策情報」（2026-10-01

最終更新）https://www.jpcert.or.jp/vh/top.html 

9. 米国 CISA ほか「Defending Against China-Nexus Covert

Networks of Compromised Devices」（AA26-113A、2026-

04-23）https://www.cisa.gov/news-events/cybersecurity-

advisories/aa26-113a 

10. Shodan「Shodan Monitor」（公開日の記載なし、2026-10-18 閲

覧）https://monitor.shodan.io/ 

11. Shodan「Terms of Service」（日付の記載なし、2026-10-19 閲覧）

https://static.shodan.io/legal/terms.html 

12. 米国 NIST「SP 800-61 Rev. 3, Incident Response

Recommendations and Considerations for Cybersecurity

Risk Management: A CSF 2.0 Community Profile」（2025-

04-03）https://csrc.nist.gov/pubs/sp/800/61/r3/final 

13. IETF「Guidelines for Evidence Collection and Archiving」

（RFC 3227、2002-02）

https://datatracker.ietf.org/doc/html/rfc3227 

14. 警察庁「不正アクセス対策」（公開日の記載なし、2026-10-19 閲覧）

https://www.npa.go.jp/bureau/cyber/countermeasures/u

nauthorized-access.html 
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IT専門家編

第8章　インシデント対応と再発防止
乗っ取りが疑われたら、前もって決めた流れで動きます。この章では、NIST の指針をもとにした流れと、報告・説明

のしかたをまとめます。

NIST Rev.3 に沿った流れ

制度・公式情報 NIST は2025年4月3日、インシデント対応の指針 SP 800-61 Rev.3 を公表し、Rev.2 を廃止し

ました。従来の「準備 → 検知・分析 → 封じ込め・根絶・復旧 → 事後の活動」という手順から、CSF 2.0（NIST のサ

イバーセキュリティの枠組み）の6つの機能全体で対応力を高める構成に変わりました。統治・識別・防御は「準備」に、

検知・対応・復旧がインシデント対応そのものにあたります1。

本書はこれをもとに、家庭・小規模オフィスの機器向けに図8-1のように整理しました。準備は第6章、検知は第7章の

内容です。連絡先と判断の基準（被害が続くときは先に切り離すなど）は、平時に1枚にまとめておきます（本書の推

奨）。

インシデント対応（検知・対応・復旧）

検知 対応 復旧

1 気づく

いつもと違う

通信に気づく

2 記録・分析

初期化の前に

ログと画面を残す

3 封じ込め・根絶

通信を止め、

初期化して入れ直す

4 報告・共有

IPA・警察・

メーカーなどへ

5 復旧・交換

確かめてから戻す。

直らなければ交換

並行して被害が続くときは

封じ込めが先

準備（統治・識別・防御）

資産台帳・ネットワークの分離・監視・連絡先

6. 見直し｜教訓を準備に生かす

図8-1　インシデント対応の流れ

封じ込め・根絶・復旧

制度・公式情報 SP 800-61 Rev.3 は、封じ込め（RS.MI-01）で、隔離した修復用のネットワークへ移すことも検討

するとしています。復旧では、使うバックアップの完全性を前もって確かめ（RC.RP-03）、復旧した資産の完全性を

確認し根本原因を直してから本番に戻します（RC.RP-05）1。IoT機器では、次のとおりです。
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段階 家庭・小規模オフィスでの例 判断の基準

封じ込め IoT用VLANの通信を止める。疑わしい機器を隔離用のネットワーク

へ移す

被害が続くときは、記録より先に行う

根絶 初期化し、ファームウェアを入れ直す。認証情報を新しくする つなぎ直す前に弱点をふさぐ

復旧 最後に正常だったバックアップから戻し2、本番のネットワークに戻す 根本原因が直り、完全性を確かめられ

たか

交換・廃

棄

サポートが終わった機器や、元に戻せない機器を替える 修正が出ない、更新の機能が止められ

た

実際に起きた事例 FBI は2026年3月12日、再起動で一時的に消える型の不正プログラムでも、弱点が残っていれば

再び感染すると注意を呼びかけました。一部の機種は、偽のファームウェアで更新の機能を止められ、事実上元に戻せ

ません3。

そのため、第5章の順番（初期化 → ファームウェアの更新 → 管理用パスワードの変更）を終えてから、ふだんのネット

ワークに戻します。ネットにつながないと更新できない機器は、メーカーの案内に従い、隔離して必要な通信だけ許し

た環境で更新します（本書の推奨）。ファームウェアの正しさを確かめられない機器は、交換を選びます（本書の推奨）。

同じネットワークのほかの機器に侵害の痕跡がないかは、封じ込めの段階から確かめ、戻す前に範囲を確認します

（RS.AN-08）1。戻したあとも、第7章の DNS やフローの記録で、ふだんの通信に戻ったかを見守ります。

報告と情報共有

制度・公式情報 基幹インフラの事業者には、サイバー対処能力強化法によるインシデントの報告義務があります

（2026年10月1日から）4。それ以外の組織も、不正アクセスによる個人データの漏えいなどでは、個人情報保護委員

会への報告が義務になる場合があります（速報は3〜5日以内、確報は30日以内）10。相談や任意の届出は、IPA の

届出・相談窓口、警察、JPCERT/CC、メーカー、プロバイダーを使い分けます。IPA と JPCERT/CC の窓口は次の

表のとおりです（警察の窓口は付録C、個人向けは第5章と付録C）。

窓口 対象・使いどころ 連絡方法

IPA 不正アクセス特別相談

窓口（事業者向け）5

全国の企業・組織。2026年10月16日

開設。個人向けではない

03-6759-5760（平日9:30〜17:30、

12:00〜13:00を除く）、incident-

support@ipa.go.jp

IPA 企業組織向けサイバー

セキュリティ相談窓口6

企業・組織の相談 cs-support@ipa.go.jp（メール）

IPA の届出6 ウイルス・不正アクセスの届出 virus@ipa.go.jp、crack@ipa.go.jp

JPCERT/CC7 インシデントの報告（対応依頼）。広く一般

から受け付け。犯人の特定や捜査、製品

の使い方の相談は対象外

Webフォーム、info@jpcert.or.jp（電話は原則

受け付けない）

報告の準備（本書の推奨）

1. 窓口とメーカー・プロバイダーの連絡先を平時に一覧にし、決まった時期に公式サイトで確かめます。

2. 報告には、第7章の「証拠を残してから直す」で残した記録（日時・ログ・画面）を添えます。メーカーには、機種

名・ファームウェアの版・気づいた日時と症状をそろえて伝えます。
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家族・顧客への説明

実際に起きた事例 （実地研究）Mirai に感染したIoT機器の利用者を調べた研究（2019年）では、対象のプロバイダー

で行った実験では、メールだけの通知では改善が確かめられず、多くの利用者が、パソコンのウイルス対策をすれば直

ると誤解していました8。

そこで、パソコンのウイルス対策では家電やルーターは直らないこと、メールの通知だけでは対応が進みにくいことを

前提に、手順を一緒に確かめます。

説明の例文（本書の推奨）

「（機器名）が、外から悪用されているおそれがあります。パソコンのウイルス対策では直らないので、一緒に次の

順で進めましょう（危ないときや被害が続いているときは、先に②の「ネットから外す」）。①今の画面を写真に撮

る。②機器をネットから外す。③初期化して最新の状態にし、新しいパスワードを決める。④アプリのパスワード

は、別のスマホやパソコンから変える（アカウントの乗っ取りが疑われるときは、③を待たずに先に行う）。⑤困っ

たら、公式の相談窓口に聞く。」責める言い方は避け、数日後に、ふだんの通信に戻ったかを一緒に確かめます。

偽の連絡と見分けがつくよう、対面か電話で伝えます。文面で送るときは、リンクや電話番号を書かず、本人が知

っている方法で確かめてもらいます。

制度・公式情報 説明には、IPA の教材「AI利用者のためのセキュリティ豆知識」（2026年4月2日）も使えます。AIに

もセキュリティにも詳しくない人向けで、「AI仕込みのサイバー攻撃も撃退法は従来通り」など5項目です9。

再発防止のために（本書の推奨）

1. 入口になった弱点（初期パスワード、未更新、外部公開など）を記録し、第6章の設定の基準と資産台帳に反

映します。

2. 気づくまでの時間とログの保存期間が足りたかを振り返り、連絡先と判断の基準を更新します。

3. 家族や顧客に、結果と今後の対策を短く伝えます。教材は新しい版が出ていないか確かめて使います。

出典・注

1. 米国 NIST「SP 800-61 Rev. 3, Incident Response

Recommendations and Considerations for Cybersecurity

Risk Management: A CSF 2.0 Community Profile」（2025-

04-03）https://csrc.nist.gov/pubs/sp/800/61/r3/final 

2. 英国 NCSC「How to recover an infected device」（2018-12-

17、2021-08-09 見直し）

https://www.ncsc.gov.uk/guidance/hacked-device-

action-to-take 

3. 米国 FBI「AVrecon Malware-Infected Routers Exploited as

Residential Proxies by SocksEscort」（FLASH 20260312-

001、2026-03-12）

https://www.ic3.gov/CSA/2026/260312.pdf 

4. 内閣官房国家サイバー統括室・内閣府政策統括官（サイバー安全保障担当）

「サイバー対処能力強化法等の施行について」（2026-09）

https://www.cao.go.jp/cybersecurity/pdf/sekousetsumei.

pdf 

5. IPA「不正アクセス特別相談窓口の開設について」（2026-10-16）

https://www.ipa.go.jp/pressrelease/2026/press2026101

6.html ／ 窓口のページ

https://www.ipa.go.jp/security/support/incident-

support.html 

6. IPA「サイバーセキュリティ 相談・届出窓口一覧」（2025-04-15 更新）

https://www.ipa.go.jp/security/support/soudan.html ／「コ

ンピュータウイルス・不正アクセスに関する届出について」（2026-03-

30 更新）https://www.ipa.go.jp/security/todokede/crack-

virus/about.html 

7. JPCERT コーディネーションセンター「インシデント対応依頼」（2026-

03-13 更新）https://www.jpcert.or.jp/form/ 

8. Orcun Cetin ほか「Cleaning Up the Internet of Evil Things:

Real-World Evidence on ISP and Consumer Efforts to

Remove Mirai」（NDSS Symposium 2019）https://www.ndss-

symposium.org/ndss-paper/cleaning-up-the-internet-of-

evil-things-real-world-evidence-on-isp-and-consumer-

efforts-to-remove-mirai/ 

9. IPA「AI利用者のためのセキュリティ豆知識」（2026-04-02）

https://www.ipa.go.jp/digital/ai/security/ai_security_tips.h

tml 

10. 個人情報保護委員会「漏えい等の対応とお役立ち資料」（公開日の記載な

し、2026-10-19 閲覧）

https://www.ppc.go.jp/personalinfo/legal/leakAction/ 
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共通

第9章　制度・認証と今後の展望

この章では、家電とAIの安全を支える国内外の制度（2026年10月時点）と、これからの備えを整理します。制度は家

庭の対策の代わりにはなりませんが、機器選びや通知を受けたときの目安になります。

日本の取り組み

家電のラベル制度「JC-STAR」

制度・公式情報 JC-STAR は、IoT製品（ネットにつながる機器）のセキュリティのラベル制度で、IPA（情報処理推進機

構）が運営しています。★1は製品に共通する最低限の要件、★2は製品の種類ごとの追加の要件、★3・★4は政府機

関などでの利用を想定した上位の水準です。★1・★2はメーカー自身の宣言、★3・★4は第三者の評価です。ラベル

は「完全な安全」を保証するものではありません1。

制度・公式情報 2026年10月15日時点で、登録は371件（154社）で、すべて★1です。1件の登録に複数の型番が入

ることがあり、件数は製品の数と同じではありません。本書の集計では、生活家電は16件、スマートホーム関連機器は

1件で、家電での普及はこれからです2。ラベルは、買うときの手がかりの一つにしましょう（見方は第3章）。

NOTICE と住宅用プロキシ対策

制度・公式情報 NOTICE は、総務省・NICT（情報通信研究機構）・ICT-ISAC が2019年に始めた取り組みです。ネ

ットから直接見えるルーター（家のWi-Fiの親機）やカメラなどを調べます。パスワードが推測されやすい機器や、脆弱

性（セキュリティ上の弱点）がある機器などを、プロバイダー経由で利用者に知らせます3。

実際に起きた事例 総務省・警察庁・NICT は2026年7月21日、家庭のIoT機器が犯罪の通信の中継点（住宅用プロ

キシ）にされている実態を公表しました（数値は第1章）4。

制度・公式情報 総務省の検討会は2026年10月2日の提言で、プロバイダーから利用者に個別に注意を呼びかける取

り組みを挙げました5。



AI時代のスマート家電セキュリティ対策ガイド

44

プロバイダーから通知が来たら、パソコンだけでなく、ルーターやカメラ、テレビ用の端末（テレビにつないで動画を見

る小型の機器）も確かめます（第5章）。ただし、NOTICE が調べるのはネットから直接見える機器です。通知が来ない

ことは、家の中の機器の安全の証明にはなりません。

能動的サイバー防御の法律

制度・公式情報 能動的サイバー防御の法律（サイバー対処能力強化法と同整備法）は、官民の連携とアクセス・無害化措

置の部分が、2026年10月1日に施行されました。通信情報の利用の部分は、2027年秋に施行される予定です。資

産の届出やインシデント（事件・事故）の報告の義務を負うのは、基幹インフラ（社会の土台となる事業）15分野の258

事業者です。家庭や個人に、機器の届出や登録のような新しい義務はありません6。

制度・公式情報 一方で、緊急時の仕組みもできました。攻撃に使われている機器が人の命や財産に重大な危害を及ぼ

すおそれがあるとき、警察は、機器の管理者に対処を命じたり、攻撃用のプログラムを自ら止めたりできます。原則と

して、独立機関（サイバー通信情報監理委員会）の承認が必要です。届出などの義務と違い、この命令の相手は、条文

上、事業者に限られていません。警察が自ら対処したときは、原則として機器の管理者に知らせます7。国は、攻撃に使

われるおそれのある機器の利用者へ、周知や情報提供を行うとしています6。

家庭の備えは変わらず、機器を最新に保つことです。通知や連絡を受けたら第5章の手順で確かめます。

AIのルールづくり

制度・公式情報 AI推進法にもとづく人工知能基本計画は、2026年7月14日に閣議決定された計画が最新です

（2026年10月時点）。計画は、エージェント型AI（自分で手順を考えて操作まで行うAI）の登場でリスクが「相当に複

雑化・深刻化している」とし、日本の AISI（AIセーフティ・インスティテュート）の強化を掲げます8。

制度・公式情報 AI事業者ガイドラインは、2026年3月31日に第1.2版が公表されました9。AIエージェントと、フィジ

カルAI（ロボットなど現実の世界で動くAI）の事項が加わったとされます10。

ガイドラインは事業者向けで、家庭への法的な義務ではありません。家庭では、AIアシスタント（声やアプリで家電を操

作するAI）に任せる操作を絞ることが第一歩です（第3章）。

海外の動き

制度・公式情報 海外の主な制度は、次のとおりです（2026年10月時点）。

制度 主な内容

EU サイバーレジリ

エンス法（CRA）

2026年9月11日にメーカーの報告の義務が開始。2027年12月11日から、安全な初期設定、該当す

る製品でのセキュリティ更新の自動適用（初期設定で有効）、原則5年以上のサポートなどを求める。EU

の市場に出す製品が対象11

EU AI規制（AI

Act）

高リスクAIの義務の適用を延期（2027年12月2日から。製品に組み込まれるAIは2028年8月2日か

ら）。CRA は改正されず、日程も変わらない12

英国 PSTI法 2024年4月29日から、共通の初期パスワードでの販売を禁止。更新の提供期間の公開も義務13

米国 Cyber

Trust Mark

IoT機器のラベル。2026年8月11日の公示で、審査機関が認定を受けるまでメーカーの申請を受け付

けないとした14。10月18日時点で受付を認めた公示は見当たらず15、まだ製品に付けられる段階にな

いと考えられる

制度・公式情報 CRA では、ルーター、スマートロック、防犯カメラ、汎用のバーチャルアシスタント（AIアシスタントや音

声アシスタントなど）が「重要製品クラスI」に入ります。通常より厳しい確認が求められる区分です。日本国内だけで売
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られる製品には適用されません。EU でも売られる製品には、同じ仕組みが入る可能性があります。ただし、「日本の製

品も同じになる」とは言えません11。

家庭では、更新の提供期間やサポート終了の時期が示されているかを、買うときの目安にしましょう。

これからの備え

第1章で見たAIの自己複製の研究や評価は、「どんな環境での結果か」「能力の話か、被害の話か」「いつの時点か」を

確かめて読みましょう。

本書が調べた範囲では、2026年10月18日時点で、AIが家庭の家電の上で自分を複製し、機器から機器へ広がった

事例は見当たりません（第1章）。ただし、見当たらないことは、起きていないことの証明ではありません。

研究が想定する弱点の多くは、今の攻撃と共通します。こうした弱点への備えは、将来のリスクを下げるのにも役立つ

と考えられます（この研究から、備えで十分とまでは言えません）。

これからに備えて

守りの弱い機器（初期パスワードのまま・更新されない・管理の機能が外から使える）を減らす

家族のスマホ・パソコンとは別に、家電用のWi-Fiを分ける（第3章）

AIに与える権限を絞り、解錠などの重要な操作には人の確認を入れる（第3章・第6章）

IT専門家は、調達（購入）の条件に JC-STAR ★1以上と、更新の提供期間の明示を入れる

出典・注

1. IPA「JC-STAR（セキュリティ要件適合評価及びラベリング制度）」（公開

日の記載なし、2026-10-18 閲覧）

https://www.ipa.go.jp/security/jc-star/index.html 

2. IPA「JC-STAR 適合ラベル取得製品リスト」（2026-10-15 更新）

https://www.ipa.go.jp/security/jc-star/list/jc-star-

product-list/index.html 

3. 総務省・NICT・ICT-ISAC「NOTICE 公式サイト」（公開日の記載なし、

2026-10-18 閲覧）https://notice.go.jp/about 

4. 総務省・警察庁・NICT「家庭用IoT機器を悪用するレジデンシャルプロキ

シの現状」（2026-07-21）

https://www.soumu.go.jp/menu_news/s-

news/01cyber01_02000001_00293.html 

5. 総務省 巧妙化・複雑化するサイバー攻撃への対策の在り方に関する検討

会「提言」（2026-10-02）

https://www.soumu.go.jp/menu_news/s-

news/01cyber01_02000001_00305.html 

6. 内閣府・内閣官房 国家サイバー統括室「サイバー対処能力強化法・同整備

法の関連資料」（施行説明資料 2026-09）

https://www.cao.go.jp/cybersecurity/index.html 

7. 内閣府「令和7年法律第43号」（2025-05-23 公布）

https://www.cao.go.jp/cybersecurity/pdf/seibi_houritsu.p

df 

8. 内閣府「人工知能基本計画 ～日本ＡＸ、より強く、より豊かに～」（2026-

07-14 閣議決定）

https://www8.cao.go.jp/cstp/ai/ai_plan/ai_plan.html 

9. 総務省・経済産業省「AI事業者ガイドライン（第1.2版）」（2026-03-31）

https://www.meti.go.jp/shingikai/mono_info_service/ai_sha

kai_jisso/20260331_report.html 

10. 総務省・経済産業省「AI事業者ガイドラインの令和7年度更新内容」

（2026-03-05）

https://www.ipa.go.jp/disc/committee/begoj9000000egn

y-att/20260305_009_03_00.pdf 

11. 欧州議会・EU理事会「Regulation (EU) 2024/2847」（2024-11-

20 官報掲載、2024-12-10 発効）https://eur-

lex.europa.eu/eli/reg/2024/2847/oj/eng 

12. 欧州議会・EU理事会「Regulation (EU) 2026/1744」（2026-07-

24 官報掲載、2026-07-27 発効）https://eur-

lex.europa.eu/eli/reg/2026/1744/oj 

13. 英国政府（DSIT）「The UK Product Security and

Telecommunications Infrastructure (Product Security)

regime」（2024-05-02 更新）

https://www.gov.uk/government/publications/the-uk-

product-security-and-telecommunications-

infrastructure-product-security-regime 

14. 米国 FCC 公共安全・国土安全保障局「公示 DA 26-834」（2026-08-

11）https://docs.fcc.gov/public/attachments/DA-26-

834A1.pdf 

15. 米国 FCC 公共安全・国土安全保障局「公示 DA 26-1029」（2026-

09-28）https://docs.fcc.gov/public/attachments/DA-26-

1029A1.pdf 
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付録

付録

付録A　個人用チェックリスト

印刷して使えます。確かめるのは、自分が所有・管理する機器とネットワークに限ります。

まず今日やる5つ（第3章）

ルーター（家のWi-Fiの親機）と家電の、共通・単純な初期パスワードを変える

自動更新を有効にする

サポート（更新）が終わった機器がないか確かめる。あれば買い替えを考える（今日は確かめるだけで十分です。確

かめ方は第4章の確認4）

「無料で見放題」をうたう格安の端末や、提供元の分からないアプリ・無料VPN（通信を別のサーバー経由にする

サービス）を使わない

ネットにつながればよい家電（家の中のスマホなどと直接やり取りしなくても使えるもの）は、家電用のWi-Fi（家

の中のパソコン・スマホなどとは通信できないように分けたWi-Fi。ゲスト用など）につなぐ。うまく動かない機器は、

メーカーの案内を確かめる

買うとき・設置するとき・手放すとき（第3章）

いつまで更新されるかを見る。JC-STAR のラベルを手がかりにする

設置した日に、ファームウェアが最新かを確かめ、使わない機能を切る

手放すときは、登録を解除し、初期化して個人のデータを消す

ふだん・AIアシスタント（点検の目安は本書の推奨。第3章・第4章）

月に1回: ルーターで、知らない機器と見覚えのない設定を見る（確認1・確認2）

年に1回: サポート期限を確かめ、終わった機器や使っていない機能を整理する（確認4）

家電アプリの画面で、メンバー・ログイン中の端末・操作の履歴を見る（確認3）

更新・再起動・2段階認証・共有の見直しを続ける

AIアシスタントに操作させる機器を絞り、重要な操作には確認を求める

AIアシスタントの結果と履歴を見る。知らない招待やメールに注意する

もしものとき（第5章・付録C）

記録する → 切り離す → 初期化・更新する → アカウントを守る → 相談する　の順に進めます。被害が続いて

いるとき（勝手に解錠された、映像が漏れているなど）は、「切り離す」が先です。アカウントの乗っ取りが疑われ

るときは、機器の復旧を待たずに、別の安全な端末でアカウントを守ります。身の安全に関わるときは、安全の確

保を最優先にします。熱くなった機器には触らず離れ、火事やけがのおそれがあるときは119番、侵入などの犯

罪のおそれがあって緊急のときは110番です（本書の推奨）。
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付録B　IT専門家用チェックリスト

家庭・小規模オフィスの機器を任されたときの確認項目です。確認・調査は、自分が所有・管理する機器とネットワーク

（任された範囲）に限ります。

設計（第6章）

「どれか1台は破られうる」を前提に、1つの層が破られても次の層で止まるかを確かめる

区画を分け、IoT用からほかの区画への通信を止める

IoT用の外への通信を、許可リストに絞る

IoT用の名前解決（DNS）を、DNSフィルタ1台に集める

外部公開は「しない」を既定にし、例外は理由と見直しの日を台帳に残す

資産台帳に「サポート期限」「つながっているクラウドサービス」「管理アプリのアカウント」の欄を設ける

調達の条件に、JC-STAR の★1以上と、更新の提供期間を入れる

AIに公開する機器を限り、危険な操作は人が承認する

メールや文書を読むAIに、家電の操作権限を持たせない

AIの操作の記録を残し、連携をすぐ切る手段を用意する

AIツールは多要素認証にし、APIキーは漏れたおそれがあれば無効にして作り直す

検知・調査（第7章）

IoT機器ごとに「いつもの通信」（通信先・量・時間帯）をつかむ

記録はまずDNSのログから始め、保存期間は「気づくまでの時間」より長くする

1つの記録だけで感染と決めず、DNS・フロー・ルーターの記録を時刻で突き合わせる

資産台帳の機種名・ファームウェアの版を、注意喚起の対象機種・修正版と突き合わせる

外部公開の確認サービスには、自組織のIPアドレスの範囲だけを登録し、規約を守る

家族や従業員の通信の記録は、見る範囲を決め、同意を得てから見る

対応と再発防止（第7章・第8章）

被害が続くときは、記録より先に切り離す。疑わしい機器は、すべてネットワークから外す

証拠を残してから直す（機器の外の記録を先に保全する）

初期化 → ファームウェアの更新 → 管理用パスワードの変更を終えてから、ふだんのネットワークに戻す（ネット

が要る更新は、隔離した環境で）

ほかの機器の侵害は、封じ込めの段階から確かめ、戻す前に範囲を確認する。戻したあとも通信を見守る

窓口とメーカー・プロバイダーの連絡先を、平時に一覧にする（付録C）

家族や顧客への説明は、対面か電話で行う

入口になった弱点を、設定の基準と資産台帳に反映する
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付録C　相談窓口・公式情報源

2026年10月18日時点の情報です。使う前に公式サイトで確かめてください。

相談窓口（第5章）

窓口 こんなとき 連絡先・受付

IPA 情報セキュリティ

安心相談窓口

ウイルスや不正アクセス

など、技術的な相談

電話 03-5978-7509（平日10:00〜17:00。土日祝日・年末年始を

除く）。メール anshin@ipa.go.jp1

警察（サイバー事案の

相談窓口）

犯罪の被害の通報・相談 警察庁のオンライン受付（国の電子申請サービス e-Gov）、都道府県警

察の窓口。被害届は最寄りの警察署へ。緊急は110番2

警察相談専用電話 緊急ではない警察への相

談

#9110。受付時間は都道府県警察で異なります（警察庁の資料では平

日8:30〜17:15）3

消費者ホットライン 契約・返金などの消費者

トラブル

188。身近な消費生活センターなどを案内。原則毎日（施設の点検日と

年末年始を除く）4

NOTICE サポートセ

ンター

NOTICE の注意喚起へ

の対応

0120-769-318（固定電話のみ無料）、03-4346-3318（有料）。

10:00〜18:00（12月29日〜1月3日を除く）5

メーカー・プロバイダ

ー

機種ごとの操作、回線の

こと

取扱説明書・契約書類・公式サイトにある窓口（全国共通の番号はありま

せん）

警察相談専用電話（#9110）は、携帯電話からも使えます。ダイヤル回線と一部のIP電話では使えません。通話料

がかかります。土日祝日と時間外は、一部を除き当直か音声案内です3。

会社や団体の機器のことは、第8章「報告と情報共有」の表の窓口へ（警察は上の表と同じです）。

公式情報源・教材

機器の設定とラベル: NOTICE「ルーター / ネットワークカメラの安全な管理方法」とメーカーのサポート情報へ

のリンク集6、IPA「JC-STAR 適合ラベル取得製品リスト」「適合ラベルの確認方法」7

家族への説明: IPA「AI利用者のためのセキュリティ豆知識」（AIにもセキュリティにも詳しくない人向け）8

付録D　用語集

本文で使った主な用語です（英字、かなの順）。（　）は主に説明した章です。

用語 意味

AIアシスタント 声やアプリで家電を操作するAI。Alexa、Gemini など（第3章）

AIエージェント 自分で手順を考えて操作まで行うAI。AIアシスタントとは分けて書いています（第1章・第6章）

DDoS攻撃 大量の機器から一斉に通信を送り、相手のサービスを止める攻撃（第1章）

IoT機器 ネットにつながる機器（第1章・第9章）

JC-STAR IPA が運営する、ネットにつながる製品のセキュリティのラベル制度。★1は製品に共通する最低限の要

件で、ラベルは「完全な安全」を保証するものではありません（第3章・第9章）7

NOTICE ネットから直接見える危ない機器を調べて、利用者に知らせる国などの取り組み（第9章）5
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用語 意味

VPN 通信を別のサーバー経由にするサービス（第3章）。ルーターの「VPN機能」は、離れた場所から家のネッ

トワークにつなぐ仕組み（第4章）

家電用のWi-Fi 家の中のパソコン・スマホなどとは通信できないように分けたWi-Fi。ゲスト用など（第3章）

自己複製 AIが自分のコピーを別の機器に作って動かすこと（第1章）

住宅用プロキシ 家庭の回線につながったIoT機器などが、第三者の通信を中継させられるもの。レジデンシャルプロキシ

とも（第1章）

初期化 買ったときの状態に戻すこと（第3章・第5章）

脆弱性 セキュリティ上の弱点（第1章）

テレビ用の端末 テレビにつないで動画を見る小型の機器。第1章の研究の紹介では「TVボックス」（第3章）

2段階認証 パスワードに加え、スマホに届く番号などで本人かを確かめる仕組み。種類の違う要素（知っているも

の・持っているもの・体の特徴）を組み合わせるものは多要素認証という（第3章・第6章）

ファームウェア 機器の中のソフト（第3章）

プロンプトインジェ

クション

AIへの指示を紛れ込ませて操ること（第2章）

ボットネット 乗っ取った多数の機器の集まり（第1章）

ルーター 家のWi-Fiの親機（第3章・第4章）

ワーム 自分で広がる不正プログラム（第1章）

付録E　参考文献

出典は、各章の終わりの「出典・注」に載せています。主な参照先は、IPA、NOTICE、警察庁、総務省、内閣府、

JPCERT/CC、米国 CISA・FBI・NIST、英国 NCSC・AISI などの公的機関・団体です。

出典・注

1. IPA「情報セキュリティに関する技術的なご相談」（2026-08-27 更新）

https://www.ipa.go.jp/security/anshin/about.html 

2. 警察庁「サイバー事案に関する相談窓口」（公開日の記載なし、2026-10-

18 閲覧）

https://www.npa.go.jp/bureau/cyber/soudan.html 

3. 警察庁「9．政府・地方公共団体が関与する犯罪被害者等に関する相談先

一覧」（令和7年版 犯罪被害者白書、一覧は2025年4月現在）

https://www.npa.go.jp/hanzaihigai/whitepaper/2025/zen

bun/siryo/siryo-9.html ／ 警察庁「総合相談窓口」（公開日の記載な

し、2026-10-18 閲覧）

https://www.npa.go.jp/bureau/soumu/soudan/soudanma

doguti.pdf ／ 警視庁「警察相談ダイヤル#9110」（2026-01-01 更

新）

https://www.keishicho.metro.tokyo.lg.jp/jiken_jiko/110/11

0_9110.html 

4. 消費者庁「消費者ホットライン」（公開日の記載なし、2026-10-18 閲覧）

https://www.caa.go.jp/policies/policy/local_cooperation/l

ocal_consumer_administration/hotline/ 

5. NOTICE（総務省・NICT・ICT-ISAC）「NOTICE 公式サイト」（公開日の

記載なし、2026-10-18 閲覧）https://notice.go.jp/ ／

https://notice.go.jp/about 

6. NOTICE「ルーター / ネットワークカメラの安全な管理方法」「IoT機器メ

ーカー サポート情報」（公開日の記載なし、2026-10-18 閲覧）

https://notice.go.jp/safety ／

https://notice.go.jp/end_of_support 

7. IPA「JC-STAR（セキュリティ要件適合評価及びラベリング制度）」（公開

日の記載なし、2026-10-18 閲覧）

https://www.ipa.go.jp/security/jc-star/index.html ／「JC-

STAR 適合ラベル取得製品リスト」（2026-10-15 更新）

https://www.ipa.go.jp/security/jc-star/list/jc-star-

product-list/index.html ／「適合ラベルの確認方法」（2026-05-

13）https://www.ipa.go.jp/security/jc-star/label-

description.html 

8. IPA「AI利用者のためのセキュリティ豆知識」（2026-04-02）

https://www.ipa.go.jp/digital/ai/security/ai_security_tips.h

tml 
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